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Sumario Executivo

Cada vez mais, o processamento computacional de dados de satde de pacientes tem
apoiado a tomada de decisdes clinicas, permitido o planejamento, supervisao e melhoria
do sistema de saldde e fornecido informacdes para capacitar os pacientes a se engajarem
ativamente em sua gestdo de salde e bem-estar. Dentre os dados mais relevantes para
assistir o médico no tratamento do paciente, bem como fornecer insumos para anélises
abrangentes sobre o funcionamento dos sistemas de salide de maneira geral, estdo aque-
les obtidos diretamente do paciente durante a realizagdo de procedimentos anteriores
por profissionais de salde, em clinicas, hospitais e outros estabelecimentos prestadores
de servicos de salde, que formam os prontuarios médicos.

Essa integracdo somente é possivel na medida em que os diferentes sistemas infor-
maticos nos quais sdo armazenados os prontudrios eletrénicos, nas diferentes unidades
de atendimento, sejam interoperaveis. Definida de modo geral, a interoperabilidade é a
capacidade de um sistema ou produto informatico de funcionar com outros sistemas ou
produtos sem que se demande esforcos especiais por parte do usuario. A informatizacdo
dos prontuérios e a interoperabilidade dos niveis de atendimento a saude, objetos de
anélise deste estudo, é uma tendéncia global, que se vé desenvolvida no Brasil com a Es-
tratégia de Salude Digital para o Brasil 2020-2028, do Ministério da Saude.




O ponto é que, em um contexto de incentivo a digitalizacdo de prontuérios e a intero-
perabilidade de sistemas de atencao, reforca-se a coleta, tratamento e compartilhamento
de dados pessoais de natureza sensivel. Isso pode trazer uma série de implicacdes refe-
rente aos direitos dos titulares de dados, dispostos tanto na Constituicdo Federal quanto
em legislacdes infraconstitucionais, cujo principal exemplo em nosso ordenamento é a Lei
Geral de Protecao de Dados Pessoais (LGPD), de 2018. Nao por outro motivo, a protecdo
de dados pessoais € uma das principais preocupag¢des na implementagdo de um sistema
de e-salide (e-health) centrada no paciente e capaz de assegurar seus direitos fundamen-
tais. No Brasil, had diferentes iniciativas no sentido de desenvolvimento de sistemas de
e-health, baseadas no tratamento de dados de salide a partir de prontuarios eletrénicos,
sendo necessario questionar em que medida sdo compativeis com o regime de protecao
de dados estabelecido no pais e também internacionalmente.

Uma dessas iniciativas, que compora o foco central deste estudo, esta na requisicao,
por algumas Operadoras de Planos de Saude (OPS), de compartilhamento do prontuério
eletrénico, como condicdo para o cadastro de hospitais e clinicas que pretendam fazer
parte da rede de estabelecimentos de salide credenciados. Tal requisicdo é feita com
base em uma série de argumentos, que serao destrinchados nas paginas seguintes. Nesse
sentido, os questionamentos que orientam o estudo apresentado podem ser resumidos
da seguinte maneira: as Operadoras de Planos de Saide (OPS) teriam direito ao acesso
aos dados de salde constantes no prontuario médico sem o consentimento do paciente/
usuario do servico de saide, com base nos Art. 7°, Vlll e Art. 11, 1l, “f”, da LGPD?

Para o exame da compatibilidade da requisicao de prontuarios médicos por operado-
ras de salde com o direito a protecdo de dados pessoais, partimos inicialmente de uma
andlise comparada, estudando a experiéncia internacional em relacdo a implementacao
de projetos de e-health baseados na interoperabilidade de prontuéarios eletrénicos. Ana-
lisam-se as disposi¢oes gerais aplicaveis a Unidao Europeia, sobretudo a partir do Regu-
lamento Geral sobre Protecdo de Dados Pessoais (GDPR), bem como as legislacoes de
paises especificos, nomeadamente Alemanha, Espanha, Franca e Itélia. Sdo analisados
ainda os regimes da Inglaterra, Estados Unidos da América e Argentina.

Em um segundo momento, o estudo volta-se a anélise pormenorizada do regime de pro-
tecdo de dados pessoais no Brasil, com foco no compartilhamento de dados pessoais de
salde. A partir de uma abordagem legal e juridica, as normas sobre protecdo de dados pes-
soais no pais sao analisadas de maneira abrangente, envolvendo desde o estudo do direito
fundamental a protecdo de dados pessoais, manifestado, no caso em questao, como direito a
autonomia informacional, até a anélise legal e de normativas, resolucdes e pareceres.

Em apertada sintese, as principais conclusdes do estudo sao:

1) A interoperabilidade do sistema de saude via seguradoras privadas de satude
ndo foi observada de maneira compulséria nos diferentes ordenamentos juri-
dicos analisados, sendo cabivel somente mediante consentimento do titular,
que deve ser livre, informado, inequivoco, especifico e destacado;

2) No Brasil, sdo duas as bases legais que legitimam o compartilhamento de
dados de saide com OPSs: o cumprimento de obrigacao legal ou regulatéria
pelo controlador e o consentimento do titular;



3)

A hipdtese de cumprimento de obrigacao legal ou regulatéria pelo controla-
dor limita as informagdes a serem compartilhadas entre hospitais e segura-
doras de salde ao estritamente necessério para: verificacdo de elegibilidade;
autorizagdo de procedimentos; comunicacado de internagdo ou alta do bene-
ficiario; cobranca de servicos de salde; demonstrativos de retorno; envio e
recebimento de documentos necessérios para solicitacao, autorizacao e co-
branca; recurso de glosa; comprovante presencial;

No caso de consentimento pelo titular, este deve ser expresso, informado,
inequivoco e em cldusula separada do contrato de prestacdo de servicos ou
em instrumento préprio (nos termos do art. 8° e art. 11 da LGPD);

Nao se legitima o tratamento de dados pessoais, em particular o acesso a
prontuarios médicos, por seguradoras de saide, com base na alinea f, inc. I,
do art. 11 da LGPD. Isso porque seguradoras de satde nao constituem presta-
doras de servicos de satde, mas apenas intermediadoras de servicos de saude
prestados por terceiros (médicos e estabelecimentos de salde;

Com relagdo ao projeto de prontudrio médico Unico, que centralizaria os da-
dos de prontudrios médicos de estabelecimentos de saude publicos e priva-
dos nas maos do Estado, o presente estudo aponta que a experiéncia inter-
nacional, com excecdo da Inglaterra, segue a tendéncia oposta, no sentido de
promover a interoperabilidade no acesso a dados por meio de padronizagdo
técnica e semantica, ndo de centralizacdo da base de dados. Além disso, o
estudo vislumbra ébices constitucionais, tendo em vista o principio de separa-
cao de poderes informacional, corolério do direito fundamental a protecao de
dados, bem como aponta riscos quanto a unidade informacional, em particular

quanto ao impacto mais grave em incidentes de seguranca e vazamento de
dados.
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Introducao: medicina digital, prontuarios
eletronicos e interoperabilidade

O uso de tecnologias digitais tem transformado o setor de salide, com a ampliacao
do conhecimento, a criacdo de novos métodos de diagndstico e tratamento.’ O uso de
tecnologias digitais tem transformado o setor de salide, com a ampliacao do conhecimen-
to, a criagcao de novos métodos de diagndstico e tratamento. Esses avangos baseados na
digitalizacdo somente concretizam sistemas de saude seguros, eficientes e sustentaveis
na medida em que o processamento de dados sobre os pacientes e sobre a populagdo
possuam respaldo legal e seguranca juridica. Esses dados hoje se encontram, sobretudo,
nos prontudrios eletrénicos.

Assim, o processamento computacional desses dados é capaz de apoiar a tomada de
decisdes clinicas, permitir o planejamento, supervisao e melhoria do sistema de salde e
podem fornecer informacdes para capacitar os pacientes a se engajarem ativamente em
sua gestdo de salude e bem-estar.? Tal processamento inclui dados formalmente estrutura-

1 Expert Panel on effective ways of investing in Health (EXPH) (2019) Assessing the Impact of Digital
Transformation of Health Services. Luxembourg: Publications Office of the European Union.

2 European Commission (2018) Commission Staff Working Document Accompanying the Document
Communication from the Commission to the European Parliament, the Council, the European
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dos em registros eletrénicos de saide, imagens médicas, prescricdes de medicamentos,
relatérios laboratoriais, reclamacdes e dados de reembolso, resultados relatados pelos
pacientes e outras ferramentas de gerenciamento de dados usadas dentro dos sistemas
de saude. Pode incluir também dados gerados fora do ambiente de salde, tais como
dados de dispositivos de bem-estar, tais como rastreadores de fitness e outros dados
provenientes de uma ampla gama de ambientes.

Dentre os dados mais relevantes para assistir o médico no tratamento de doencas
estdo aqueles obtidos diretamente do paciente durante a realizacao de procedimentos
anteriores por profissionais de saide, em clinicas, hospitais e outros estabelecimentos
prestadores de servicos de saude, que formam os prontudrios médicos.

O prontuério médico é documento essencial em qualquer acompanhamento de um pa-
ciente e se tornou obrigatério em todo o Brasil a partir de 1988.3 Conforme determina a Reso-
lugdo 1.638 do Conselho Federal de Medicina (“CFM"), o prontuério é um “documento tnico
constituido de um conjunto de informacées, sinais e imagens registradas, geradas a partir de
fatos, acontecimentos e situacées sobre a satde do paciente e a assisténcia a ele prestada,
de carater legal, sigiloso e cientifico, que possibilita a comunicagdo entre membros da equipe
multiprofissional e a continuidade da assisténcia prestada ao individuo.” Assim, o prontuario
se pretende totalizante, englobando todas as informagdes relevantes disponiveis para assistir
a decisdo da equipe médica que realiza os cuidados do paciente.

Os prontudrios se mantém registrados no ponto de atendimento de satde de forma
perene. Isto é, as informacdes de prontuério havidas numa visita hospitalar anos atras
continuardo constando no prontuério do paciente, que é alimentado com novas informa-
¢cOes a cada visita realizada. Assim, eles refletem as informacdes colhidas em um locus es-
pecifico, um hospital, uma clinica médica etc., de maneira que, ainda que sejam mantidos
todos os registros, o histérico do paciente dificilmente se reflete integralmente em um
Unico prontuério. A ida a outro ponto de atendimento de salide gerard um novo prontué-
rio, com informacdes paralelas aquelas do prontuério de outra unidade de saude.

Prontuérios sao realizados em suportes fisicos (papel) ou em formato eletrénico. O
Brasil regulou o uso de prontuérios eletronicos a partir de 2002,* e passou a determinar
parametros minimos de seguranca® nos anos seguintes. Isto favorece a adoc¢ao da versao
digital dos prontuéarios, mas os recursos necessérios a este movimento nem sempre estao
disponiveis a todos os pontos de atendimento de salide e, particularmente, estdo pouco
disponiveis na rede publica apesar do crescimento na implementacao de recursos digitais
nos Ultimos anos.®

Dentre informagdes pessoais presentes nos prontudrios estdao anamnese, consultas,
anotacoes do médico sobre a consulta, diagnésticos de doenca, exames, resultados de

Economic and Social Committee and the Committee of the Regions on Enabling the Digital Transformation of Health and Care in
the Digital Single Market. Brussels: SWD, 126 final.

3 Codigo de Etica Médica, 1988. Art. 69.
4 Resolugdo 1.639/2002 do CFM.

5 1.821/2007 CFM; 2.218/2018.

6 ICT in Health Survey 2021

https://cetic.br/media/docs/publicacoes/2/20211124124340/executive_summary_ict_health survey 2021.pdf.



exames, procedimentos médicos, medicamentos administrados, internacdes e dados rela-
cionados ao seu atendimento assistencial, check up etc. No caso de prontuérios eletroni-
cos, também é possivel acessar metadados sobre horario, identidade e local dos acessos
realizados por médicos ou profissionais de satide ao prontuario.

Em termos de gestao do atendimento a saude, o prontuério eletrénico tem o poten-
cial de concretizar o desideratum de um sistema centrado no paciente,” na medida em
que pode ser integrado em plataformas de tecnologia da informacao que acompanhem o
paciente em todo o ciclo de atendimento, incluindo hospitalizacdo, visitas ambulatoriais,
exames, testes, fisioterapia etc., em diferentes unidades de atendimento, de modo que
os dados sdo agregados tendo em vista as necessidades dos pacientes e ndo dos presta-
dores de servicos de saude.

Essa integracdo somente é possivel na medida em que os diferentes sistemas infor-
maticos nos quais sdo armazenados os prontudrios eletrénicos, nas diferentes unidades
de atendimento, sejam interoperaveis. Definida de modo geral, a interoperabilidade é
a capacidade de um sistema ou produto informéatico de funcionar com outros sistemas
ou produtos sem que se demande esforcos especiais por parte do usuério.® Ou seja, a
interoperabilidade nao se limita a troca de informagdes entre sistemas, mas inclui a pos-
sibilidade de o sistema receptor executar funcoes, a partir dos inputs recebidos do outro
sistema. Ela abrange distintas camadas, a técnica, a semantica e a organizacional. A inte-
roperabilidade técnica permite a troca de dados de um sistema a outro. A interoperabili-
dade semantica exige que a o dado obtido pelo receptor seja compreendido no mesmo
sentido, sem ambiguidades, daquele usado no sistema emissor. Para tanto, deve haver
alguma uniformidade nos conceitos empregados por ambos os sistemas. A interopera-
bilidade organizacional pressupdes o alinhamento dos processos e gestao entre as duas
organizagdes que controlam os sistemas operacionais.

Ha diferentes tipos de interoperabilidade que podem ser alcancados pela integra-
cdo de sistemas: a) Interoperabilidade de Protocolo relacionada a interoperabilidade
entre servicos complementares (exemplo: duas clinicas distintas conseguem acessar o
sistema de fornecedor, com o qual interoperam, verificar estoques e registrar ordens
de compra); b) Interoperabilidade de Protocolo Total, que permite a dois servicos
substitutos passem a ser totalmente interoperaveis e se integrem, de modo que a
troca de fornecedor para o paciente nao traz qualquer diferenca em termos de acesso
aos servicos e entregas (por exemplo, diferentes clinicas médicas, ligadas a um mes-
mo grupo econémico, passam a ter seu sistema interoperdvel para ampliar de modo
facilitado a gama de tratamentos disponiveis ao paciente); c) Portabilidade de dados,
que a capacidade de um sujeito de dados de portar seus dados de um fornecedor de
servicos para outro fornecedor de servicos; d) Interoperabilidade de Dados, que tem
seu foco na possibilidade de acesso continuado e em tempo real aos dados de dife-
rentes servicos, complementares ou substitutos.

7 Porter, Michael E., LEE, Thomas, H. The Strategy that will fix health care. Harvard Business Re-
view, October 2013.
8 Palfrey, J., Gasser, U. Interop: The Promise and Perils of Highly Interconnected Systems, Basic

Books, laed. , 2012
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Note que a interoperabilidade nao significa, portanto, a centralizacdo de dados, sen-
do, ao inverso, uma alternativa tecnolégica a concentracao, na medida em que permite
que diferentes sistemas se comuniquem e sejam funcionalmente compativeis. E claro que
é possivel tornar sistemas interoperaveis na medida em que acessem uma mesma base de
dados centralizada, mas tal formato ndo é necessario e pode trazer mais riscos em relagéo
a seguranca. A interoperabilidade tampouco exige que diferentes organizagdes utilizem o
mesmo sistema de tecnologia da informacao.? Para que haja acesso continuo e em tempo
real aos dados relevantes, é suficiente que haja uma padronizagdo de metadados e roti-
nas para que dados de um sistema sejam transmitidos ou visualizados e compreendidos
corretamente pelo outro sistema.

Os paises desenvolvidos e em desenvolvimento tem estimulado politicas sobre o sis-
tema de salide que enfatizam a adocdo de prontuérios eletrénicos interoperaveis, de
modo a oferecer um atendimento mais direcionado, personalizado, efetivo e eficiente em
custos, reduzindo erros, aumentando o sucesso de diagndsticos e tratamentos e evitan-
do a duplicacado de operacdes.” De acordo com a OCDE a capacidade de compartilhar
dados entre provedores de cuidado e pacientes é um aspecto fundamental para elevar a
seguranca do paciente, reduzir o nimero de erros evitaveis e melhorar a coordenacéo e
continuidade do cuidado™.

A interoperabilidade e acesso pelos profissionais de salide autorizados ao histérico
de satde completo do paciente é benéfico para o sistema em dois lados: pelo lado do
paciente, permite o conhecimento mais completo e acurado sobre seu estado e condi-
coes de salde; pelo lado dos prestadores de servicos de satde, permite maior eficiéncia
e reducao de custos ao evitar sobreposicao de procedimentos.

O Brasil ndao é excecdo, tendo o Ministério da Saude destacado na Estratégia de
Saude Digital para o Brasil 2020-2028, dentre os seis pilares fundamentais para a satide
digital, a informatizacdo dos prontudrios e a interoperabilidade entre sistemas de atencao
priméria, laboratérios, farmacia, servicos de telemedicina e servicos ambulatoriais, por
meio da estruturacdo da Rede Nacional de Dados de Saide (RNDS), o desenvolvimento
de padrdes técnicos comuns e o fortalecimento do Repositério de Terminologias de Sau-
de (interoperabilidade semantica).

Nesse contexto de incentivo a digitalizacao de prontuérios e a interoperabilidade de
sistemas de atencao, reforca-se a coleta, tratamento e compartilhamento de dados pes-
soais de natureza sensivel. Nao sé a informagao presente nos prontuérios é sensivel como
é também elevado o risco decorrente das inferéncias que podem ser obtidas sobre o
perfil do sujeito do dado referido no prontuério, sobretudo com as metodologias de data
analytics e inteligéncia artificial.'?

9 Milieu L and Time.lex (2014) Overview of the national laws on electronic health records in the EU Member States and

them
interaction with the provision of cross-border eHealth services Report. Brussels: 201/65.
10 Biancoletto, G. Data protection issues in cross border interoperability of electronic health record

systems within the European Union. Data & Policy, v.2, 2020, doi:10.1017/dap.2020.2
11 OECD. New health Technologies-Managing Access, Value Sustainability (16 January 2017).
12 Com, efeito, pelo crescente emprego de inteligéncia artificial no setor, o processamento de dados



Nao por outro motivo, a protecao de dados pessoais é uma das principais preocupa-
¢coes na implementacdo de um sistema de e-salde (e-health) centrada no paciente e capaz
de assegurar seus direitos fundamentais. Nos diferentes paises em que hd uma politica
de saude digital, esta € acompanhada por uma série de salvaguardas para a protecao de
dados pessoais, inclusive pela adocao de modelos de protecdo de dados desde a concep-
cao (data protection by design — DPbD) e protecdo de dados por padrdo (data protection
by default - DPbDf) desde o estagio de desenvolvimento do prontuério eletrénico e do
modelo de interoperabilidade.™

Essa preocupacdo tem motivado uma série de estudos e regulagées em diversos pa-
ises para assegurar o sigilo das informacdes, sua ciberseguranca e o controle pelo titular
dos dados sobre o fluxo de informacdes a seu respeito que podem ser extraidas dos da-
dos presentes em prontudrios eletrénicos (autodeterminagdo informacional).

No Brasil, ha diferentes iniciativas no sentido de desenvolvimento de sistemas de
e-health, baseadas no tratamento de dados de saiude a partir de prontuérios eletronicos,
sendo necessério questionar, em que medida sdo compativeis com a legislacao nacional
de protecdo de dados, considerando, inclusive, a elevacdo da protecdo de dados ao sta-
tus de direito fundamental constitucional pela Emenda Constitucional 115/22.

Uma delas, que comporé o foco central deste estudo, esta na requisi¢do, por algumas
Operadoras de Planos de Saiude (OPS), de compartilhamento do prontudrio eletrénico,
como condicdo para o cadastro de hospitais e clinicas que pretendam fazer parte da rede
de estabelecimentos de saude credenciados. Essa requisicao é feita com base nos seguin-
tes argumentos:

a) O prontuério eletronico compartilhado com a OPS permitiria a gestao de cuida-
do em medicina preventiva pela seguradora (veiculado em programas promo-
cionais como “o médico da familia”);

b) Seria possivel a interoperabilidade do prontuario eletronico de modo que o be-
neficiadrio do plano de salde poderia ter seu histérico acessado em diferentes
unidades de atendimento cadastradas, aumentando a eficiéncia do tratamento;

passa ndo so a embasar a analise por profissionais de satide, como também gerar sugestdes de diagnostico da
presenca atual de enfermidades ou mesmo fornecer a predi¢ao de enfermidade pelo quadro geral de saide do
paciente, além de ministrar automaticamente dosagens de medicamentos, sugerir terapias e assistir o médi-
co na realizagdo de intervencdes cirurgicas. Nos ultimos anos, ocorreram desenvolvimentos significativos

no uso de inteligéncia artificial para auxiliar os profissionais da saude no diagndstico médico e na tomada

de decisoes clinicas. O Brasil ndo ¢ excecao, com o desenvolvimento de aplicativos que utilizam IA para
classificar relatdrios clinicos e fornecer diagndsticos automatizados, o que ndo esta confinado a ambientes
académicos, possuindo aplicagdo tanto na satide publica quanto na privada. Mas as inferéncia possiveis ndo
se limitam aos usos médicos, podendo trazer informacdes chave para célculos atuarias, por exemplo, pelas
fontes pagadoras do sistema de saude, bem como para uma série de inferéncias comportamentais Marco
Almada and Juliano Maranhdo. VOICE-BASED DIAGNOSIS OF COVID-19: ETHICAL AND LEGAL
CHALLENGES. International Data Privacy Law special issue on Data Protection in Latin America (2021).

13 European Commission (2019) Commission Recommendation (EU) 2019/243 of February 6, 2019, ona European Elec-
tronic Health Record Exchange Format. Brussels: COM, 800 final
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c) O compartilhamento dos dados presentes no prontuario independeria de consen-
timento por parte do beneficidrio do plano de salde, pois encontraria sua base

legal no art. 11, Il, “f”, da Lei Geral de Protecdo de Dados Pessoais, uma vez que
as OPSs poderiam ser enquadradas nos “servicos de salde” mencionados naquele
dispositivo.

Outra iniciativa consiste no Projeto de Lei 3814/2020, chamado projeto de lei do
“prontuério Unico”, que prevé a criacdo de plataforma digital Unica consolidando infor-
magdes sobre histérico de satde dos pacientes atendidos em estabelecimentos de satde
publicos ou privados. Uma terceira consiste na criacdo de sistema de OpenHealth que
permitiria o compartilhamento de dados de salide entre operadoras de planos de saide,
com o objetivo de ampliar a concorréncia no mercado das OPSs.

Para o exame da compatibilidade da requisicdo de prontudrios médicos por opera-
doras de salide com o direito a protecdo de dados pessoais, vale observar a experiéncia
internacional em relacado a implementacao de projetos de e-health baseados na interope-
rabilidade de prontuérios eletrénicos, bem como as restricdes relativas ao compartilha-
mento de dados pessoais de salide entre estabelecimentos de sadde e as fontes pagado-
ras, ou seja, seguradoras e fundos de saude.

Dentre os sistemas estrangeiros escolhidos para o estudo estao: na Europa sera pri-
meiramente examinada a politica geral da Unido Europeia em relagdo a salide digital e
o compartilhamento de dados a luz da General Data Protection Regulation (GDPR) e,
em seguida, serdo examinados os sistemas em alguns de seus principais paises, como
Alemanha, Franca, Espanha e Itélia, tendo em vista que a GDPR abre espaco para a re-
gulagdo especifica pelos Estados-membros no que concerne a tratamentos baseados em
cumprimento de lei; o Reino Unido, que também possui tradicdo em protecao de dados
e uma regulacdo detalhada relativa a e-health e interoperabilidade; os Estados Unidos da
América, que possuem um sistema de satde, a exemplo do Brasil, com elevada participa-
cao de estabelecimentos de salide e seguradoras privadas, além de contar com modelo
avancado de e-health, acompanhado de forte regulacdo voltada para a protecao do sigilo
e na autonomia dos pacientes; por fim, para um exemplo de pais vizinho, ja com tradicao
em protecdo de dados pessoais, examinaremos a experiéncia argentina em relacado a sau-
de digital, prontuarios eletrénicos e interoperabilidade.

Apos essa analise podera ser acessado o mérito dos argumentos de promogao a inte-
roperabilidade e gestdo de cuidado. Em seguida procederemos a anélise do sistema de
saude nacional e a exigéncia ou nao de consentimento do titular do dado para o compar-
tilhamento de prontuarios médicos com operadoras de planos de salde.



2. Experiéncia internacional em e-health,
interoperabilidade de prontuarios médi-
cos e compartilhamento de dados com
seguradoras

2.1. Europa

A Comissao Europeia tem dentre suas prioridades a estruturacao e consolidacdo de sis-
tema de e-health baseada em uma gestao eficiente de dados nos Estados-membros e no
intercdmbio transfronteirico, com a criagdo um Espaco Comum de Dados de Saude, que,
construido sobre bases transparentes, promova melhor intercambio e acesso a diferentes ti-
pos de dados de satde (registros eletrénicos de salde, dados gendémicos, dados de registros
de pacientes, etc.), ndo apenas para apoiar a prestacdo de servicos de salde, mas também
para fins de pesquisa em salde e elaboracdo de politicas de salde. A infraestrutura a nivel
europeu seguird a estratégia global do Espaco Europeu de Dados langada pela publicacdo da
estratégia europeia de dados em 19 de fevereiro de 2020, ao mesmo tempo em que fornece
uma analise aprofundada das especificidades do setor de satde.

O Espaco Europeu de Dados de Saude seréd construido, em cooperacao entre a Co-
missao Europeia e os Estados-membros, sobre trés pilares:

14 Cf.: https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-data-stra-
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i) Um forte sistema de governanca e protecdo de dados e regras para o inter-
cambio de dados;

ii) Garantia de qualidade dos dados;

iii) Infraestrutura com padrdes técnicos de interoperabilidade.

O pilar central de governanca de dados esta diretamente calcado no esforco de ade-
quacdo ao Regulamento Geral de Protecao de Dados (GDPR) dos sistemas de dados,
compartilhamento e interoperabilidade entre os atores envolvidos.

Os Estados-membros foram autorizados, por meio de cldusulas de especificacéo, a
ajustar a aplicacdo de certos aspectos do regulamento a situacdo nacional. Além disso, o
regulamento ndo exclui a legislacdo preexistente ou recém aprovada dos Estados-mem-
bros que estabelece circunstancias para o processamento especifico de categorias espe-
ciais de dados de interesse publico. Os Estados-membros podem manter ou introduzir
outras condigdes, incluindo limitagdes em relagdo ao processamento de, entre outros,
dados relativos a saide (Art. 9(4) GDPR).

Para fornecer uma estrutura para o uso dos dados de saide nos Estados-membros,
um trabalho preparatério foi conduzido em 2020, através de uma série de workshops e
de um estudo™, e particularmente através de: (i) um mapeamento de como o GDPR é
implementado no setor de salde nos diferentes paises, incluindo uma visdo geral das
modalidades legais e técnicas aplicaveis ao compartilhamento de dados de saidde para
usos primarios e secundarios (ver definicdes abaixo) nos paises da Unido Europeia (UE); (ii)
uma visdo geral das estruturas de governanca existentes para o uso secundario de dados
de salde nos paises da UE; (iii) recomendacbes para possiveis acoes, legislativas e nao
legislativas, a nivel da UE para facilitar o compartilhamento de dados de saide em toda a
UE para usos primarios e secunddrios.

O objetivo da UE é melhorar a interoperabilidade e a padronizagdo no intercambio
de dados de saude, mas os Estados-membros tém estruturas legais, abordagens e niveis
de desenvolvimento da telemedicina que sdo muito heterogéneos, o que dificulta uma
padronizacao eficaz das préticas a curto prazo. Além disso, os incidentes de uso indevido
de dados por partes comerciais, incluindo aqueles ocorridos fora da UE, vém aumentando
a consciéncia de que o cumprimento das regras de protecdo de dados deve ser assegu-
rado. Dai a necessidade de uma consolidacdo de padroes técnicos e standards de lingua-
gem para uma implementacdo de médio prazo.

O desafio para os Estados-membros e a UE como um todo é, portanto, encontrar um
equilibrio entre seguranca, privacidade e compartilhamento de dados, considerando que
este Ultimo é visto como um requisito fundamental para desenvolver inovagées médicas.

O artigo 4(15) GDPR define dados relativos a saide como dados pessoais relaciona-
dos a salde fisica e mental de uma pessoa singular, incluindo a prestacado de servicos de
saude, que revelem informagdes sobre seu estado de saide. Na préatica, porém, os dados
de saude sdo frequentemente entendidos como quaisquer dados pessoais gerados den-

15 Cf.: https://ec.europa.eu/health/system/files/2021-02/ms_rules_health-data _en 0.pdf




tro dos sistemas de salde, e alguns podem também incluir dados relativos a satide que
sao coletados por cidaddos e pacientes por meio de dispositivos que possam ser vesti-
dos, aplicagdes e informacdes autorreportadas.

Em estudo sobre as bases legais utilizadas pelos Estados-membros para autorizar
o tratamento de dados de saude'® faz-se referéncia a “uso primario” e “uso secunda-
rio” dos dados. Isso porque leis, regras e regulamentos diferentes podem ser aplicados
dependendo do tipo e da finalidade do uso desses dados. O uso primario refere-se ao
tratamento de dados especifico para a finalidade de diagnéstico ou tratamento em pro-
cedimento médico realizado junto ao paciente, seja pelo préprio médico, seja pela clinica
ou hospital. J& os usos secundérios dizem respeito a reutilizacdes desses dados, seja para
gestao do pagamento dos servicos, para fins de pesquisa ou para planejamento de poli-
ticas publicas de saide. De acordo com o estudo, trés fungdes amplas podem ser distin-
guidas envolvendo o processamento de dados de saide, sendo o a fungdo 1 considerada
“uso primario” e as fungdes 2 e 3 consideradas “uso secundarios”.

2.1.1 Usos primarios

* Funcdo 1: Processamento de dados para fins de prestacao de assisténcia médi-
ca e social por prestadores de servicos de salide e de assisténcia ao paciente.

Trata-se dos dados de salde que sdo coletados diretamente de um paciente no con-
texto da prestacdo de servicos de salide em um estabelecimento de salde (clinica ou
hospital) ou em uma midia online (consulta remota). Esses dados incluem tanto aqueles de
identificacdo, endereco e data de nascimento, como dados indicadores das condicoes de
salde e aspectos do tratamento, ou seja, incluindo dados sensiveis. Importante destacar
que sao dados especificamente coletados no ponto de cuidado e no contexto do proce-
dimento médico. Esses dados coletados em um ponto de cuidado, podem ser necessérios
em outro ponto de cuidado por profissionais de saide para a continuidade do tratamen-
to, o que continua a se enquadrar nesta funcao, como uso primario.

Em relagdo ao uso primério, a base legal para tratamento empregada raramente se
encontra no art. 6(1)(d) (interesse vital do titular dos dados), localizando-se mais no art.
6(1)(c) (cumprimento de obrigacao legal, como no caso em que a legislagdo exige a coleta
dos dados de salde para registro em prontuérios médicos hospitalares) ou em excegdes
a proibicao geral de tratamento de dados sensiveis, como o art. 9(2)(h):

“Se o tratamento for necessério para efeitos de medicina preventiva ou do trabalho,
para a avaliagdo da capacidade de trabalho do empregado, o diagnéstico médico, a
prestacédo de cuidados ou tratamentos de salde ou de acdo social ou a gestdo de
sistemas e servicos de saude ou de acdo social com base no direito da Unido ou dos
Estados-Membros ou por forca de um contrato com um profissional de satde...”

Aqui fica especificada nao sé a finalidade de diagnéstico de salde ou capacidade de
trabalho por profissional de saiide, como a previsdo deste tratamento em obrigacao legal

16 Assessment of the EU Member States’ rules on health data in the light of the GDPR, European
Comission, 2021.
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ou em contrato de prestacado de servigcos médicos. Como se trata de obrigacao legal ou
contratual, ndo se indica o consentimento como base autorizadora do tratamento, tendo
em vista que essa pressupde o poder do titular do dado em retirar a autorizagdo o objetar
o uso sem qualquer detrimento a seus direitos.

O estudo destaca que o compartilhamento de dados de prontuérios eletrénicos, den-
tro da funcdo 1 e conforme a legislagdo dos paises membros, ndo se déa por transferéncia,
mas pela interoperabilidade no acesso. Ou seja, os prontuérios eletrénicos sao acessados
por meio de plataforma por aqueles profissionais ou provedores de saide autorizados.
Estabelece-se tecnicamente uma espécie de hub, que ndo contém os dados, mas por meio
do qual é possivel acessar os prontuéarios de diferentes unidades de cuidado. Em alguns
paises, como na Holanda e Alemanha, existe ainda um controle granular do paciente so-
bre quais dados podem ser acessados por quais profissionais de satde (o que tem criado
algumas dificuldades para operacao do sistema, por torna-lo por demasiado complexo).

Para viabilizar a interoperabilidade, seguranca e qualidade dos dados, diferentes estados
membro adotaram politicas, guias ou comandos legais estipulando padrdes e standards para
o sistema informatico a ser empregado pelas organizagdes provedoras de cuidados médicos.
Segundo o estudo, cerca de metade dos Estados-membros, que estdo mais avancados em
relacdo a interoperabilidade, foram adotados padrdes técnicos para garantir que a estrutura
e formato dos dados sejam interoperaveis e possam ser acessados por profissionais de satde
sem perda de conteldo. Em alguns paises esses standards sdo regionais e, em paises mais
atrasados no sistema de e-health nao ha a estipulagdo de padroes.

2.1.2 Usos secundarios

* Funcdo 2: Processamento de dados para fins de satde publica mais ampla, in-
cluindo planejamento, gerenciamento, administracdo e melhoria dos sistemas
de salde e cuidados; prevencado ou controle de doencas transmissiveis; prote-
cao contra ameacgas graves a salde e garantia de altos padroes de qualidade
e seguranca da salde e de produtos e dispositivos médicos.

® Funcdo 3: Processamento de dados para pesquisa cientifica ou histérica por
organizagdes do setor publico e privado. Processamento feito por terceiros,
nao sendo o controlador de dados original, incluindo as industrias farmacéuti-
cas e de tecnologia médica e os provedores de seguros.

As funcdes 2 e 3 dizem respeito a reutilizacdo de dados de saide que foram cole-
tados inicialmente no contexto da prestacao de cuidados, mas que podem posterior-
mente servir para outro propésito. Tal uso secundario pode ser exercido por entidades
publicas, tais como pagadores legais dos sistemas nacionais de satde (érgaos publicos
de seguradoras de saude), entidades publicas de pesquisa (incluindo universidades,
laboratérios de saude publica), por reguladores, tais como agéncias de medicamentos
e organismos notificados, bem como pela industria. O termo industria inclui grandes e
pequenas empresas farmacéuticas e de tecnologia médica, empresas do setor de se-
guros e servicos financeiros, como bem como os atores da midia social e da eletronica
de consumo, e a emergente industria de inteligéncia artificial. As funcdes 2 e 3 podem
usar dados que permanecem nos repositérios de uso primario, como os sistemas de
Registros Eletrénicos de Saide, mas também podem ser reunidos em outros sistemas,



como os registros de doencas que coletam dados para calcular a incidéncia e preva-
|éncia da doenga em nivel nacional ou regional.

Nota-se que o termo “uso secundario” ndo é encontrado no GDPR, mas deve ser
entendido como estando amplamente de acordo com o termo “processamento poste-
rior” de dados, conforme descrito no principio de limitacdo de finalidade estabelecido
no artigo 5(1)(b). Isto estabelece que o processamento de dados para uma finalidade
diferente daquela especificada no momento da coleta nao sera permitido quando for
incompativel com a finalidade inicial, a menos que esse processamento adicional seja
para (inter alia) fins de pesquisa e seja realizado de acordo com as salvaguardas des-
critas no Artigo 89(1) GDPR (minimizacao dos dados e adocdo dos meios técnicos e
organizacionais eu podem incluir a pseudonimizacdo para que nado se permita a iden-
tificacao dos titulares).

Naquele tipo de tratamento que mais interessa a este estudo, qual seja, a reutilizagdo
para gestao do sistema de saude, incluindo planejamento de procedimentos e reembolso
dos custos, o compartilhamento normalmente dependera de legislacao especifica autori-
zando o uso ou decorrera de tratamento necessario para o cumprimento de contrato, no-
tadamente em caso de seguradoras privadas. Na auséncia de legislacdo autorizadora ou
de previsdo contratual, o tratamento de dados por seguradoras de saide deve se basear
no consentimento do cliente.

Todavia, o texto da Comissao Europeia destaca que esse uso secundério deve estar
adequado aos critérios de necessidade e proporcionalidade (uso minimo dos dados ape-
nas naquilo necesséario para atender a finalidade de planejamento e reembolso), além do
dever de empregar medidas de privacy by design e by default’® (art. 25 GDPR), que in-
clui, quando possivel, a anonimizagdo e pseudonimizacdo. Obviamente que, em algumas
formas frequentes de tratamento para essa finalidade, e.g. para reembolso ou anélise
de possivel duplicacdo de tratamentos ou fraudes, a anonimizacdo nao é possivel, mas a
abrangéncia de dados deve, por meio de medidas técnicas e organizacionais, limitar-se ao
estritamente necessario para a finalidade de reembolso.

17 E importante ter em mente que o consentimento é apenas uma das bases legais que autoriza o trata-
mento de dados pessoais, tanto no contexto do GDPR (Artigo 6°) quanto da LGPD (Art. 7° e 11). Embora
seja possivelmente a base legal mais “conhecida”, nem sempre o consentimento sera a base legal aplicavel,
principalmente nas hipdteses em que outra base legal puder justificar o tratamento dos dados. Além disso,
ndo ha (como estabelecido no senso comum) uma “hierarquia” de bases legais, o que significa dizer que ne-
nhuma base legal ¢ mais importante que outra, de modo que o tratamento nao dependera de uma base legal
especifica para ser levado a cabo, desde que haja alguma base legal aplicavel.

18 Privacy by design e do privacy by default (em portugués, respectivamente, privacidade desde a
concepgao e privacidade por padrao) sdo dois principios aplicaveis a protecao de dados pessoais, estabeleci-
dos no Artigo 25 do GDPR, assim como no Art. 46, §2° e 49 da LGPD. Pelo principio de privacy by design,
todo o processo de desenvolvimento de um produto ou servi¢o que envolva o tratamento de dados pessoais
deve garantir a protecdo da privacidade. Segundo o principio de privacy by default, o produto ou servigo que
envolva o tratamento de dados deve ser comercializado com todas as salvaguardas de privacidade concebi-
das durante o seu desenvolvimento por padrao, isto ¢, deve ser fornecido observando as configuracdes de
privacidade mais restritivas possiveis.
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As futuras acdes identificadas a nivel da UE, que devem ser complementares e cumu-
lativas, incluem cédigos de conduta direcionados as partes interessadas, nova legislacao
direcionada e especifica ao setor, orientagado e apoio a cooperacgédo entre os Estados-Mem-
bros e as partes interessadas relevantes, mas também apoio a digitalizacdo, interopera-
bilidade e infraestruturas digitais, permitindo o acesso e o uso de dados para a saude,
elaboragao de politicas e pesquisa e inovagdo. E importante que estas agdes futuras sejam
desenvolvidas no pleno respeito aos principios de proporcionalidade e subsidiariedade

Ha um bom nivel de apoio para agcdes em nivel da UE para promover o acesso e com-
partilhamento de dados de satde. Tais medidas podem incluir uma combinacédo de leis
brandas (através de um Cédigo de Conduta) com outras acdes nao-legislativas e legisla-
tivas. Um Cédigo de Conduta é considerado desejavel para explicar conceitos do GDPR
e para assegurar uma abordagem consistente ao intercdmbio de dados de saide em um
nivel mais pratico (por exemplo, definir formatos para o intercambio de dados).

2.2. Franca

2.2.1 Organizacgao do sistema de saide' francés

O sistema de saude francés é centralizado, com responsabilidades regionais, baseado
principalmente em um sistema de seguro social de saide (SHI), com papel tradicionalmen-
te forte para o Estado. Embora as agéncias regionais de saide tenham desempenhado
um papel maior na gestdo da prestacdo de cuidados de satide em nivel local desde 2009,
o SHI e o governo central sempre desempenharam um forte papel na organizacao do sis-
tema de salde e na determinacado de suas condi¢des operacionais. Nas ultimas duas dé-
cadas, o Estado também se envolveu mais no controle dos gastos com saude financiados
pelo sistema SHI, estabelecendo uma meta nacional de gastos com salde.

Em 2019, os sistemas publicos e privados de seguro de satde obrigatdrio financiaram
83,7% de todos os gastos com saude na Franca (mais do que a média da UE de 79,7%). A
receita destes esquemas vem principalmente das contribuicdes a seguridade social pagas
por empregadores e empregados, impostos de renda e fontes adicionais como os impos-
tos sobre tabaco e alcool. Desde 1996, o crescimento anual dos gastos com SHI tem sido
controlado pela meta nacional de gastos com salide. Permaneceu constante em torno de
2,5% de crescimento por ano em 2009-19, mas cresceu 9,5% em 2020 devido a gastos adi-
cionais relacionados a pandemia e a introdug¢do de um novo plano de investimento para
fortalecer os hospitais publicos.

O seguro social de satde francés cobre toda a populacdo. O sistema SHI oferece
cobertura a toda a populacdo com base na residéncia através de vérios esquemas obri-
gatérios. O fundo principal (Caisse Nationale d'Assurance Maladie, CNAM) cobre 92% da
populagédo; o fundo agricola cobre outros 7%. Outros fundos pequenos (especificos para

19 Cf.
https://www.oecd-ilibrary.org/docserver/7d668926-en.pdf?expires=1644660909&id=id&accname=guest&-
checksum=9FB3FA5D32D9A613ECAASCEA3AAAA37T




certas categorias profissionais, como a empresa ferroviéria nacional) cobrem os 1 % res-
tantes. H4 também um esquema totalmente financiado pelo Estado que da acesso a um
pacote de beneficios especificos (cuidados essenciais) para migrantes indocumentados.
Quase toda a populagao (95%) tem seguro de saide complementar, principalmente para
cobrir copagamentos e para obter melhor cobertura para bens e servicos médicos mal
cobertos pelo SHI, tais como cuidados odontolégicos e éticos.

A Franca vem progredindo em direcdo a uma cobertura de satide universal: em 2015,
o parlamento francés aprovou uma lei que visava a aumentar a universalidade da cober-
tura sanitaria e a uniformidade da protecdo em todas as caixas de previdéncia. Uma das
principais conquistas desta reforma foi garantir a continuidade da cobertura de saidde
quando as pessoas enfrentam uma mudanca em sua situacao profissional ou pessoal.

A Franca reporta a menor proporcao de despesas extras para o cidadao para saide entre
todos os paises da UE (9,3% em comparagdo com a média de 15,4% da UE) porque os planos
de seguro de salde publicos e privados cobrem a maior parte dos gastos com satde.

Cada estabelecimento de satdde publica é parte de um acordo de agrupamento hos-
pitalar territorial (GHT) por uma gestdo comum local. O estabelecimento suporte do GHT
é responsavel pela gestdo conjunta do sistema convergente de informacgdes hospitalares
entre as instituicdes envolvidas. Em particular, ele administra a implementagdo de um ar-
quivo informatizado do paciente, permitindo o gerenciamento coordenado do paciente
dentro das instituicbes pertencentes ao GHT.
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Abaixo, um infografico® ilustrando a organizacdo do sistema de saltde francés:

ORGANIZATION OF THE HEALTH SYSTEM IN FRANCE
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Motes: SHI; Statutory health insurance. MoH: Ministry of Health.

Source: Adapted from K. Chevreul, L. Durand-Zaleski, 5. B. Bahrami et al., "France: Health Systemn Review.” Health Systems in Transition, vol. 12,
0. 6, 2010, pp. woi—adii.

2.2.2 0 sistema francés de dados de satde

Na Franca, a protecao de dados pessoais é regida pela lei de 6 de janeiro de 1978
conhecida como “Informatique et Libertés”.?" A lei de 20 de junho de 2018% sobre a pro-
tecdo de dados pessoais alterou a lei “Informatique et Libertés” para adapta-la as dispo-
sicobes da GDPR.

O sistema nacional de dados de saude francés (SNDS) foi criado em 2016 para desen-
volver o uso de dados de salde e constitui um avanco consideravel na anélise e melho-

20 Cf.: https://www.commonwealthfund.org/international-health-policy-center/countries/france
21 Cf.: https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000886460/

22 Cf.: https://www.legifrance.gouv.{r/jorf/id/JORFTEXT000037085952




ria da salde da populagdo. Administrado pela Caisse Nationale de I’Assurance Maladie
(CNAM), o SNDS melhora o sistema de informacgdes histéricas da CNAM e permite que
novos dados sejam referenciados:

i) Dados do seguro satde (banco de dados do sistema nacional de informacgdes
sobre seguro saude Interregime - SNIIRAM);

ii) Dados hospitalares (banco de dados do programa de medicalizagdo dos siste-
mas de informacgao - PMSI) historicamente coincidiram com o Sniiram;

iii) Bancos de dados sobre as causas médicas de morte (banco de dados do cen-
tro de epidemiologia sobre as causas médicas de morte do instituto nacional
de saude e pesquisa médica - CépiDc do Inserm);

iv) Dados relativos a deficiéncia (das Maisons Départementales des Personnes
Handicapées — MDPH; dados da Caisse Nationale de Solidarité Pour L'autono-
mie - CNSA).

O SNDS enriquece o sistema nacional de informacao interregimes de seguros de
saude (Sniiram), acrescentando novos dados, ampliando o histérico, facilitando os pro-
cessos de acesso aos dados e autorizando novos propésitos. O objetivo do SNDS é
disponibilizar esses dados para promover estudos, pesquisas ou avaliacdes de interes-
se publico e contribuir para um dos seguintes propdsitos: (i) informagdes sobre saude;
(ii) a implementacao de politicas de salde; (iii) conhecimento dos gastos com saude;
(iv) informacdes para profissionais e instituicbes sobre suas atividades; (v) inovacao
nos campos da saude e do atendimento médico-social; (vi) vigilancia, monitoramento

e segurancga sanitaria.

Sao especificamente proibidos os seguintes tratamentos:

i) Todos os propédsitos que resultariam em uma decisao tomada contra uma pes-
soa identificada com base nos dados que lhe dizem respeito e que aparecam
em uma dessas operacdes de processamento, ou que visariam: a) a promog¢ao
de produtos de saude para profissionais ou instituicoes de satde; ou b) a ex-
clusdo de garantias de contratos de seguro ou a modificagao de contribuicoes
ou prémios de seguro para um individuo ou um grupo de individuos.

2.2.3 “Mon Espace Santé”

Em 3 de fevereiro de 2022, o governo lancou oficialmente um novo servigo publico,
chamado “Mon Espace Santé”, que visa a substituir e melhorar o arquivo médico pessoal
compartilhado (Dossier Medical Partagé - DMP) lancado em 2004, mas que ndo obteve
adesdo. “Mon Espace Santé” é um servigo digital individual e personalizéavel para todos
os usuarios do sistema de satde. Permite que todos armazenem e compartilhem seus do-
cumentos e dados de salide com grau maximo de seguranga. Os dados sao hospedados
na Franga, sob a protecao do Estado e do Seguro Saude.

Atualmente o servico inclui:

i) um arquivo médico, para armazenar dados de saide com seguranca: perfil
médico, medidas de salde, tratamentos, resultados de testes, registros de va-
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cinagdo, histérico médico, relatérios de hospitalizacdo etc. e compartilha-los
com os profissionais de saide, especialmente em caso de emergéncia;

i) um sistema seguro de mensagens para troca de informacdes com profissio-
nais de salde em total confidencialidade.

Além do segurado, somente profissionais de satde terdo acesso ao DMP, o que exclui
formal e explicitamente, por exemplo, as seguradoras de salide e os empregadores.

Para acessar o espaco de um paciente, os cuidadores devem se identificar com um
cartao magnético e devem primeiro solicitar uma autorizagdo oral ou escrita. Em seguida,
os membros de sua equipe médica serdo automaticamente autorizados a consultar o es-
paco do paciente: as pessoas envolvidas no atendimento do paciente no mesmo hospital
ou centro de atendimento, assim como os profissionais recomendados por seu médico,
sejam eles enfermeiros, fisioterapeutas ou outras profissdes médicas autorizadas.

Observe que, em uma emergéncia, se o segurado estiver confuso ou inconsciente,
qualquer profissional de saide estd autorizado a acessar seu espaco, a menos que ele
tenha se oposto a este principio na secao Acesso de emergéncia.

2.2.4 Interoperabilidade no sistema de saiide francés

Como parte da estratégia “Ma santé 2022" para transformar o sistema de salde
(STSS) e seu componente digital, o Ministére de la Santé et des Solidarités publicou o
documento “Doctrine du Numérique en Santé, Version 2021”2, cujo objetivo é descrever
a estrutura técnica em que servicos digitais para o intercambio e compartilhamento de
dados de saide devem ser inscritos.

Para que a comunicacdo desmaterializada seja possivel, todos os atores e, sobretu-
do, todos os seus sistemas de informacdo devem se valer de linguagem e terminologias
padrdo para serem interoperdveis. A estrutura de interoperabilidade é uma condigdo ne-
cessaria para que os sistemas de informacao hospitalar sejam capazes de distinguir entre
relatérios e prescrigdes ou boletins de alta sem capacidade de leitura e é um pré-requisito
para um atendimento consistente e eficiente ao paciente.

A interoperabilidade objetivada consiste na interoperabilidade de dados, abrangen-
do as esferas técnica e semantica, com controle de acesso atribuido ao préprio paciente
e limitado a profissionais de salde. E sobre essas bases semanticas e sintaticas que os
fabricantes desenvolvem servicos de valor agregado retrabalhando os dados (curvas de
tendéncia temporal, suporte a decisao, processamento automatico da linguagem natural,
inteligéncia artificial, por exemplo).

De acordo com o documento (capitulo “3. Interopérabilité des systémes d’information
de santé”), o Estado define os parametros para a interoperabilidade “técnica” e “seman-
tica” dos sistemas de informacao sanitaria:

23 Cf.: https://esante.gouv.fr/sites/default/files/media_entity/documents/doctrine-du-numerique-en-
sante_version-2021 fevrier-22_vf.pdf.




i) O Estado indica os principais principios gerais da interoperabilidade: O con-

junto de especificacdes de interoperabilidade e terminologias constitui um
bem comum, que deve respeitar o principio de transparéncia, colaboracao,
participacdo e ética. Os principios gerais da doutrina da interoperabilidade
sao:

a) Principio da transparéncia: produtos em OpenData, licenca aberta ETALAB,;
equidade de tratamento entre industriais

b) Principio da colaboragao: concertacdo de produtos; transversalidade das exper-
tises

c) Principios de participacao: co-construcao de produtos com o ecossistema; ava-
liagdo de acdes e produtos

d) Principios éticos: respeito ao marco legal; respeito aos direitos dos pacientes e
dos usudrios; equidade de tratamento entre os atores.

O Estado confia a Agence du Numérique en Santé (ANS) a tarefa de organizar
a representacdo da Franca nos organismos internacionais de interoperabilida-
de e normalizacao.

Para intensificar o compartilhamento e o intercambio de dados de salide entre
solugdes, o Estado confia & ANS a responsabilidade de desenvolver e publicar
repositérios de interoperabilidade.

iii) O Estado esta seguindo uma politica proativa para fazer cumprir os reposité-

rios de interoperabilidade.

iv) O Estado esté seguindo uma politica proativa para impor normas de interope-

rabilidade.

2.2.5 Seguro saide e dados pessoais na Franca

Quando os segurados fazem um contrato de seguro saide suplementar, as compa-
nhias de seguros coletam dados pessoais, mediante consentimento do contratante que
podem provir de duas fontes principais e podem ser usados para finalidades e formas de
tratamento previstas em lei:

i)

Os formularios a serem preenchidos como parte do contrato complementar
de saude. As organizacdes pedem aos assinantes que fornecam informacoes
sobre seu perfil pessoal (idade, sexo, local de residéncia, profissdo), mas tam-
bém sobre seu perfil médico através de um questionario de saude, a fim de
avaliar melhor o risco (histérico de doencas graves, doencas cronicas, praticas
profissionais ou esportivas de risco, consumo de alcool ou tabaco etc.). Tais
dados dizem respeito a muitos individuos, dada a obrigacdo dos empregado-
res privados de fazer um seguro muituo para seus empregados.

Objetos conectados. Eles fazem parte da vida cotidiana na Franca: relégios
inteligentes, pulseiras inteligentes, balancas conectadas - todos ligados a apli-
cacSes méveis que monitoram a atividade fisica em tempo real e enviam tone-
ladas de dados sobre a saide do usuério. Eles permitem que as companhias
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de seguros e as companhias de seguros complementares de saide tenham
uma ideia do estilo de vida de seus segurados — com o consentimento destes
ultimos - a fim de adaptar seus precos e/ou condi¢cdes contratuais.

Estes dados sao de natureza sensivel. Por esta razdo, seu uso é estritamente regula-
mentado: o dado sé pode ser usado para um propdsito especifico, anunciado aos indivi-
duos com antecedéncia e por um periodo limitado, conforme estabelecido por lei. Devem
ser comunicados somente as pessoas e organiza¢des envolvidas (subcontratados ou par-
ceiros, pessoal autorizado da mutua, delegados, prestadores de servicos, resseguradoras,
organizacdes sociais etc.). E sua seguranca deve ser garantida em todos os niveis.

Para as organizagoes de seguro salide complementar?, o acesso e o compartilhamento de
dados de salide é um grande desafio, respeitando as liberdades individuais, as regras éticas e
deontoldgicas relativas ao seu uso e as regulamentacdes em vigor, na medida em que devem per-
mitir (i) participagao no gerenciamento de riscos a satde através do conhecimento dos dados de
salide de reembolso; (ii) contribuir para a reflexdo e acao sobre o desenvolvimento do sistema de
salde, sua organizacao e funcionamento (assisténcia ao paciente, caminhos de cuidados, métodos
de pagamento, etc.); e (jii) a boa governanca do sistema de salide, que requer conhecimento com-
partilhado de como ele funciona e como ¢ financiado. De acordo com a Unido dos seguros com-
plementares de salide da Franca, o acesso aos dados de salde para as organizagdes de salide
complementares permanece limitado, o que torna esses importantes atores do sistema de salde
“pagadores cegos”, mesmo considerando que a lei no. 2019-774 de 24 de julho de 2019% sobre a
organizacgao e transformacao do sistema de salde, tenha confirmado o principio da abertura dos
dados de salde.

No entanto, para a autoridade francesa de protecdo de dados, a CNIL - Commission
Nationale de Linformatique et des Libertés, somente os dados relevantes e necessarios
para a finalidade do contrato no contexto de um contrato de seguro devem ser proces-
sados. Quando se trata do processamento de dados ligados ao nimero de seguridade
social e de salde, deve-se ter um cuidado especial.?

De acordo com a CNIL, em sua pagina dedicada a dados acessiveis por organizagdes
no setor de seguros?, os responsaveis pelo tratamento de dados devem processar dados
de identificacdo, dados relativos a gestdao do contrato, situacdo familiar, situacdo eco-
ndémica, patrimonial e financeira, etc. somente quando forem relevantes e estritamente
necessarios em relacdo a finalidade do processamento no contexto dos dois conjuntos de
finalidades: (1) conclusdo, gestdo e execucgdo de contratos de seguro; e (2) a prospeccao
comercial por organizacdes de seguros.

Por exemplo, para o primeiro conjunto de finalidades, no contexto da concluséo,
gestao ou execucao de um contrato de seguro saide suplementar, ndo sdo necesséa-

24 Cf.: https://unocam.fr/nos-actions/plateforme-donnees-sante/

25 Cf.: https://www.legifrance.gouv.fr/loda/id/JORFTEXT000038821260/

26 Cf.: https://www.cnil.fr/fr/le-principe-de-minimisation-et-les-traitements-du-nir-et-des-donnees-de-
sante-dans-le-secteur-de

27 Cf.: https://www.cnil.fr/fr/le-principe-de-minimisation-et-les-traitements-du-nir-et-des-donnees-de-

sante-dans-le-secteur-de




rios dados relativos a localizagcdo do bem segurado. Os dados sensiveis ndo sdo con-
siderados necessarios.

Além da aplicagdo do principio da minimizagcdo, o processamento de certas catego-
rias de dados esta sujeito a restricdes especificas, como o nimero de seguridade social,
cujo uso fora dos casos de uso referidos por decreto (por exemplo, no setor de saide ou
social) é proibido. Este também é o caso de dados sensiveis, como dados de salde, cujo
processamento é, em principio, proibido, apesar de certas derrogacées quando expressa-
mente previstas em lei e para a finalidade especifica de atuacédo da instituicao.

2.3 Espanha

2.3.1 Organizacao do sistema de saiide?® espanhol

A Espanha tem um sistema de salde descentralizado com coordenagéo nacional. O
sistema nacional de saude - Sistema Nacional de Saude (SNS) - é baseado na cobertura
universal e é financiado principalmente por impostos. O sistema publico oferece cuidados
basicos de saide gratuitos aqueles que contribuem para o sistema de seguridade social
espanhol e suas familias. O sistema publico também oferece assisténcia médica gratuita
para aposentados, incluindo os de outros paises da UE.

Enquanto o planejamento e a regulamentacao nacional continuam sendo de responsa-
bilidade do Ministério da Salde, as competéncias sanitérias e a jurisdigdo primaria sobre o
planejamento operacional em nivel regional, a alocagado de recursos, compras e provisao
sao devolvidas as 17 autoridades sanitarias regionais (das comunidades auténomas). Tais
autoridades regionais muitas vezes contam com o apoio de agéncias nacionais especiali-
zadas, como a Rede de Agéncias para a Avaliagdo de Tecnologias e Beneficios da Salde.
O Conselho Interterritorial SNS, que compreende o ministro nacional e os 17 ministros
regionais da salde, é responsavel pela coordenacao de alto nivel das acdes em todos os
sistemas regionais de saude.

Os gastos da Espanha com salide aumentaram nos ultimos anos, mas permanecem
abaixo da média da UE. O financiamento publico como proporcdo dos gastos totais com
saude foi de 70,6% em 2019, o que é uma propor¢cdo menor do que a média da UE de
79,7%. Embora a proporcdo dos gastos publicos com satdde tenha diminuido de 75,1%
em 2009 para 70,3% em 2014, como resultado das medidas de reducao de custos e maior
copagamento de medicamentos introduzidas apds a crise econémica de 2009, ela co-
mecou a aumentar novamente nos Ultimos anos. Apds uma revisao em 2012, as taxas de
divisdo de custos para os pacientes foram aumentadas e calculadas de acordo com o nivel
de renda e status de emprego, incluindo limites mensais para proteger os pensionistas.
Importantes isencdes para outros grupos vulneraveis também foram introduzidas e am-
pliadas nos ultimos anos.

28 Cf.: https://www.oecd-ilibrary.org/docserver/7ed63dd4-en.pdf?expires=1644661449&id=id&accna
me=guest&checksum=466C4FF38E2DB623C7D8A160DB555E03
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Na Espanha, as regides tém total responsabilidade pelo planejamento e desenvolvi-
mento de servicos de salde digitais. Antes da pandemia, a maioria dos sistemas regionais
de saude ja tinha implementado receitas eletronicas, prontuarios eletrénicos de saude e
portais web ou aplicativos méveis através dos quais os cidaddos podem acessar seus da-
dos de saude e gerenciar suas consultas médicas.

2.3.2 0 sistema nacional de dados de satide espanhol

Além do GDPR, a principal lei nacional de protecao de dados da Espanha é a Lei Or-
ganica 3/2018, de 5 de dezembro, sobre a Protecdo de Dados Pessoais e o Protecdo de
dados pessoais e garantia dos direitos digitais.?

O SNS embarcou em ambicioso programa de modernizacao tecnolégica, para o qual
foi estabelecida uma nova Secretaria Geral de Saude Digital, Informacao e Inovacao. Seus
principais objetivos sdo o desenvolvimento de servigos publicos digitais, melhoria da sau-
de eletronica (e-health), melhoria da interoperabilidade dos sistemas de informacéo clini-
ca e de saude com bancos de dados nacionais e internacionais, promocao da inovagao e
reforco das capacidades de avaliagdo de desempenho e anélise de dados. Esta iniciativa
é consistente com o plano de desenvolver um Espago Europeu de Dados de Salude para
promover melhor intercdmbio e acesso a diferentes tipos de dados de saude (tais como
registros de saude eletronicos, dados genémicos, dados de registros de pacientes etc.),
e para apoiar a prestacao de servicos de salde, pesquisa em salde e elaboragdo de po-
liticas.

A Lei 41/2002 de 14 de novembro de 2002* ¢ a lei basica que regula a autonomia
do paciente e os direitos e obrigacdes referentes a informacdo e documentacéo clinica
(Lei de Autonomia do Paciente - LAP) como: o conjunto de documentos contendo dados,
avaliagdes e informacdes de qualquer tipo sobre a situagdo e a evolucao clinica de um
paciente durante todo o processo de atendimento.

Apds o processo de atendimento, o paciente e as informagdes clinicas corresponden-
tes sdo devolvidas ao médico de atendimento primério que, por ter todos os dados da
biografia de saide do paciente, garante a visao geral clinica e terapéutica. Isto permite
que a continuidade do atendimento seja caracterizada pela equidade, independentemen-
te do local de residéncia e das circunstancias individuais de autonomia, ja que o atendi-
mento pode ser prestado na prépria casa do paciente.

Todas essas informacdes pessoais e de salde constituem a chamada “histéria clinica”,
que é definida pela LAP. A histéria clinica compreende o conjunto de documentos relati-
vos aos processos de atendimento de cada paciente, com a identificacdo dos médicos e
outros profissionais que neles intervieram, com o objetivo de obter a maxima integracao
possivel da documentacéo clinica de cada paciente, pelo menos no nivel de cada centro de
saude. O registro clinico deve incorporar as informacdes consideradas importantes para o
conhecimento exato e atualizado do estado de salide do paciente. Todos os pacientes ou

29 Cf.: https://www.boe.es/buscar/pdf/2018/BOE-A-2018-16673-consolidado.pdf
30 Cf.: https://www.boe.es/buscar/act.php?id=BOE-A-2002-22188




usuarios tém o direito de ter um registro escrito, ou no suporte técnico mais apropriado,
das informacdes obtidas em todos os seus processos de salde, realizado pelo servico de
saude tanto no atendimento primario como no atendimento especializado. O principal
objetivo do prontudrio médico é facilitar o atendimento médico, registrando todos os
dados que, de acordo com critérios médicos, permitem um conhecimento preciso e atua-
lizado do estado de saude referido no paragrafo anterior.

As pessoas/pacientes tém o direito de contatar o controlador do processamento de
seus dados (médicos, centros de salde, tanto publicos como privados) solicitando acesso
a documentacdo que constitui seus registros médicos.

A LAP estabelece algumas particularidades em relacdo ao acesso aos prontuarios mé-
dicos. O direito de acesso do paciente a documentagao da histéria clinica ndo pode ser
exercido em detrimento do direito de terceiros a confidencialidade dos dados nela coleta-
dos no interesse terapéutico do paciente, nem em detrimento do direito dos profissionais
envolvidos em sua preparacao, que podem se opor ao direito de acesso a confidenciali-
dade de suas notas subjetivas.

O controlador (geralmente o médico, instituicdo de saide ou administracao de saude)
e o processador (prestadores de servicos externos, como aqueles que realizam exames de
sangue e outros exames que foram contratados a terceiros, por exemplo) devem tomar
as medidas necessdérias para garantir que qualquer pessoa agindo sob sua autoridade e
tendo acesso aos dados pessoais s6 pode processar tais dados tais dados somente de
acordo com suas instrugdes. Quando um profissional de satide acessa um registro médico
deve fazer isso porque é necessério para realizar seu trabalho.

2.3.3 Interoperabilidade no sistema de satide espanhol

A Secretaria General de Salud Digital, Informacién e Innovacién para el SNS, do Minis-
terio de Sanidad da Espanha publicou, em dezembro de 2021, o documento “Estrategia
de Salud Digital”.

A Estratégia constitui o quadro de referéncia para o desenvolvimento das diferentes
iniciativas e acbes das administracdes de saide competentes, promovendo o Sistema Na-
cional de Saude para abordar sua transformacao digital de forma harmoniosa e coordena-
da. A Estratégia se concentra principalmente em quatro objetivos estratégicos:

i) Capacitar e envolver pessoas em seus cuidados de salde e controle de do-
encas e facilitando sua relacdo com os servicos de saide, promovendo sua
participacdo em todos os niveis e fomentando sua corresponsabilidade.

i) Maximizar o valor dos processos para melhorar o desempenho e a eficiéncia
do sistema de saude publica, apoiando o trabalho dos profissionais e facilitan-
do a comunicacgao entre eles a fim de garantir a continuidade dos cuidados e
fortalecer a governanca das organizacoes.

iii) Adotar politicas de gerenciamento de dados e governanca que permitam a
disponibilidade de informagdes interoperaveis e de qualidade e criar um Es-
paco Nacional de Dados de Salde para a geragdo de conhecimento cientifico
e a avaliacdo dos servicos.
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iv) Adaptar a evolucao do SNS as exigéncias da sociedade atual, aplicando politi-
cas de inovacgao voltadas para a medicina 5P (Populagao, Preventiva, Preditiva,
Personalizada e Participativa).

Sobre a interoperabilidade, o documento indica que a transformacao digital deve ga-
rantir que todos os dados gerados no e pelo NHS estejam disponiveis para serem trans-
formados em informacgdes interoperaveis e de qualidade entre os atores dedicados ao
seu uso primario, consistente na prestacdo de servicos de salude e assisténcia a satde. O
principio de dados FAIR (findable, accessible, interoperable and reusable) derivados do
campo de pesquisa, juntamente com a protecdo adequada dos dados pessoais e o de-
senvolvimento e aplicacdo de padrdes éticos em seu processamento, devem sustentar o
desenvolvimento do digital servicos de saude digitais.

Por um lado, o objetivo é fortalecer os sistemas de vigilancia da satde publica, de modo a
gerar maior capacidade de coordenacao, imediatismo e previsibilidade a fim de antecipar os
riscos e apoiar a antecipacao de riscos e apoio a decisao das autoridades sanitarias.

Por outro lado, aos envolvidos - profissionais e pacientes — deve ser assegurada a dis-
ponibilidade das informacdes necessarias para um trabalho melhor e mais seguro na pro-
mocao da saude, prevencdo de doencas e deficiéncias e cuidados com a saude, incluindo
também aspectos de ensino e pesquisa.

Da mesma forma, promover a saide para melhores resultados, através da analise
avancada de dados que devem proporcionar retornos de conhecimento aos profissionais
e promover o trabalho dos pesquisadores para o desenvolvimento cientifico no campo da
saude, em particular para aumentar a robustez das provas cientificas para a tomada de
decisdes em saude publica.

Para tornar possivel a construg¢do do Espaco de Dados, a definicdo e padronizacédo dos
conceitos de vigilancia, prevencao, cuidado e gerenciamento devem ser ampliados e a
“onicanalizacao” assegurada, ou seja, que os dados de salide das pessoas sejam comuns
e transversais, independentemente do ponto de coleta ou acesso e de acordo com as
disposi¢des do atual marco regulatério para a protecdo de dados pessoais.

2.3.4 Seguro Saiide e dados pessoais na Espanha

Os dados de salde podem ser divulgados a outras entidades além daquelas envol-
vidas no ponto de coleta, que sdo os hospitais e clinicas médicas, se houver uma base
legitima para fazé-lo.

De acordo com o Guia para Pacientes e Usudrios da Saude®, nao é necessério que o
médico ou instituicdo de salde solicite o consentimento dos pacientes para a coleta e uso
de dados pessoais e de salude se estes forem utilizados para fins de medicina preventiva
ou ocupacional, avaliagdo da capacidade de trabalho do trabalhador, diagnéstico médico,
prestacado de assisténcia ou tratamento médico ou social, ou gestado de sistemas e servicos

31 Cf.: https://www.aepd.es/sites/default/files/2019-12/guia-pacientes-usuarios-sanidad.pdf




de salude e assisténcia social. Nesses casos, como ndo ha o consentimento do paciente, o
tratamento devera ser justificado mediante outra base legal: a do artigo 6(1)(b) do GDPR
(execugdo de um contrato), nos casos de tratamento de dados por instituicdes privadas;
ou a do artigo 6(1)(c) da mesma norma (cumprimento de obrigagao legal), se o tratamento
for realizado no &mbito da saude publica.

Também nao é necessario se o processamento de dados for realizado por razées de
interesse publico no campo da sadde publica, tais como a protecao contra ameagas gra-
ves a saude transfronteiricas, ou para garantir altos padrées de qualidade e seguranca da
saude e de produtos medicinais ou dispositivos médicos, ou a inspecdo de reclamacdes
dos cidaddos. Nessa hipétese, a base legal para o tratamento serd aquela estabelecida no
artigo 6(1)(e) do GDPR, que estabelece que o tratamento ¢é licito quando “for necessario
ao exercicio de funcdes de interesse publico ou ao exercicio da autoridade publica de que
esta investido o responsével pelo tratamento”.

Ja com relacao a gestdao do pagamento, embora o consentimento nao seja necessario,
o conjunto de dados a serem transferidos é limitado pelos principios de necessidade e
proporcionalidade. Por exemplo, no caso de uma consulta médica remunerada por uma
seguradora privada, o médico que cuida do paciente fornecerad os dados minimos neces-
sdrios para que a seguradora pague ao paciente pelo servico prestado. Além disso, em
que pese o compartilhamento de dados poder ser fundamentado em diferentes bases
legais, é necessério garantir e informar ao paciente sobre uma série de direitos que este
possui, como: a identidade e as informacdes sobre o responséavel pelo tratamento; os
dados de contato do encarregado de protecdo de dados (“DPQO”), nas hipdteses em que
este for exigido; informacdes sobre as finalidades do tratamento; os destinatérios ou as
categorias de destinatérios aos quais os dados sdo confiados; a intencdo do responsavel
pelo tratamento de transferir os dados para outro pais ou organizagao internacional; a du-
racao do tratamento dos dados; o direito de acesso aos dados; o direito de retirar o con-
sentimento, nas hipéteses em que o tratamento for justificado por meio dessa base legal;
o direito de objecdo e reclamacéo perante a autoridade de controle; e informacées sobre
a possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa.
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2.4 Alemanha

2.4.1 Organizacao do sistema de saiide alemao

O sistema de saude alem&o é um sistema dual publico-privado, instaurado no final do
Século XIX, o que o torna o mais antigo da Europa®. O sistema de saide na Alemanha é
financiado por contribuicdes estatutérias, podendo ser complementado mediante a con-
tratacdo de planos de salde privados (private Krankenversicherung ou PKV) para substi-
tuir ou complementar a cobertura estatal (gesetzliche Krankenkasse ou GKV). O Ministério
Federal da Satude é responsével pelo desenvolvimento da politica de saide na Alemanha,
e o setor é regulamentado pelo Comité Federal Conjunto, embora o Governo nédo tenha
praticamente nenhum papel na prestacado direta de servicos de saude.*

Todos os residentes alemaes tém acesso ao sistema de saude através do seguro de
saude publico. Aproximadamente 86% da populacdo estd inscrita no seguro de saldde
obrigatério, que fornece cobertura de internacdo, ambulatério, saide mental e medica-
mentos prescritos. A administracao é feita por seguradoras nao-governamentais conheci-
das como Krankenkasse/Krankenversicherung (termo que poderia ser traduzido livremen-
te como “fundo de seguro de saide”, ou “unidade de seguro de saude”).

A adesao ao seguro de salde publico obrigatério (GKV) e ao seguro de satude privado
(PKV) tornaram-se obrigatérios em abril de 2007. A partir de janeiro de 2009, todas as
pessoas residentes na Alemanha foram obrigadas a fazer um seguro de satde. Trabalha-
dores sdo obrigados a fazer contribuicdes ao GKV se sua renda estiver abaixo de um certo
nivel (em 2020 o limite era de 5.212,50 euros por més). Se sua renda mensal exceder este
nivel, os funcionérios podem manter o GKV voluntariamente ou optar por fazer um seguro
de salude privado (atualmente, os alemaes que ganham mais de 68.000 euros anualmente
podem optar por ndo se inscrever no sistema publico e escolher um seguro de saude pri-
vado, para os quais nao ha subsidios governamentais).

O seguro de salde obrigatério faz parte do sistema de previdéncia social alemao. Seus
fundos sdo diretamente responsaveis por prestar o servico de seguro a seus membros, além
de promover iniciativas de salide preventiva e de melhoria de qualidade de vida. As segura-
doras de salde privadas, por sua vez, sdo empresas do setor privado que oferecem seguros
de salide, com contratos que complementam ou substituem o seguro de saude obrigatério.
Tanto o GKV como o PKV sao financiados por contribuicées de seus membros, com a diferen-
ca que, enquanto o valor da contribuicao para o PKV depende de fatores como satde de uma
pessoa, a idade em que ela faz o seguro, seu risco individual, o tipo de cobertura e qualquer
excesso, as contribuicdes para GKV sdo baseadas no salario de uma pessoa. Além disso, com
o GKV, todos os segurados recebem o mesmo nivel de servicos.

32 BUNDESGESUNDHEITSMINISTERIUM. Das deutsche Gesundheitssystem. Disponivel em:
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O GKYV é, portanto, um componente central do sistema de salde alemao. A estrutura
do GKV tem sido reformada reiteradamente ao longo dos ultimos 25 anos, com o objetivo
de torna-lo mais eficiente. Os fundos de seguro de saide foram gradualmente habilita-
dos a assinar acordos individuais para tratamentos especificos com médicos, associagdes
médicas e hospitais, além de empresas farmacéuticas, geralmente para fins de descon-
tos. Apds um periodo de reformas em diversas areas do sistema de saide entre 2012 e
2016, novos debates e propostas de reforma permaneceram inertes até 2018, sobretudo
por questdes politico-partidarias. A partir de entdo, como se vera nos tépicos seguintes,
novas iniciativas legislativas foram tomadas, visando principalmente & modernizacdo do
sistema de salde aleméao, com sua completa digitalizacao, inclusive com a interoperabili-
dade dos dados de salide centradas no controle dos dados pelos pacientes.

A organizacado do sistema de saide da Alemanha se encontra esquematizada no info-
grafico® abaixo:

ORGANIZATION OF THE HEALTH SYSTEM IN GERMANY
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2.4.2 0 uso de dados de saide na Alemanha

De modo geral, o uso de dados de salde e sistemas de informacdo é menos avanca-
do na Alemanha do que em vérios outros paises europeus, em parte devido a complexa
estrutura do sistema de salde do pais*. Embora o desenvolvimento de uma infraestru-
tura de telemética (Tl) e a introducao de aplicativos digitais médicos remontem ao ano
de 2015, com a promulgacado da Lei sobre Comunicacao Digital Segura e Aplicacdes na
Saude (E-health Act) 3, foi somente em 2019 que o governo alemao iniciou suas agdes em
direcdo a um sistema eletronico de salde totalmente desenvolvido, principalmente devi-
do a pandemia da COVID-19.

A pandemia de COVID-19 mostrou que o intercdmbio de dados entre os provedores
de assisténcia médica e a disponibilidade de conjuntos de dados nacionais para pesquisa
é essencial para um sistema de assisténcia médica eficiente e de rapida resposta. Os de-
safios particulares para a Alemanha durante a pandemia foram a lenta digitalizacdo nos
escritérios de salde publica e os atrasos na transmissdo de dados ao Instituto Robert
Koch, o érgao responsavel por monitorar e avaliar informagdes sobre casos e mortes na
COVID-19. Entretanto, a introducado do Sistema Alemao de Relatérios Eletrénicos e In-
formacgdes para Controle de Infecgdes em 2020 foi um desenvolvimento significativo, o
que levou a comunicacao digital dos resultados positivos dos testes de COVID-19 pelos
laboratérios as autoridades sanitérias e ao Instituto Robert Koch*.

Nesse contexto, o desenvolvimento de um sistema de salde eletrénico mais eficiente
tornou-se crucial. A Lei de Saude Digital, de 2019, estabelece a base legal para transferir
dados dos fundos de satde para um centro de dados de pesquisa e torna-los acessiveis a
comunidade cientifica, enquanto o Acordo de Salde Publica, assinado em 2020, visava a
promover a digitalizacdo dos servicos de satde publica. Para reforcar a importancia dessa
questdo politica, a Alemanha colocou a digitalizacdo e o intercambio seguro de dados
relacionados a satide dentro da UE na agenda de sua presidéncia do Conselho da UE em
2020, levando a novas iniciativas que objetivam promover um melhor intercambio e aces-
so a diferentes tipos de dados de salde (tais como prontuérios de saide eletrénicos, da-
dos gendémicos, dados de registros de pacientes), para promover uma melhor prestacao
de cuidados de salde, pesquisas em salude e elaboragdo de politicas publicas.

A seguir, apresentaremos e discutiremos, em maior ou menor medida, as principais
disposicoes das recentes legislacoes alemas sobre uso de dados de saude.

35 OECD. Germany: Country Health Profile 2021. Paris: Organisation for Economic Co-operation
and Development, 2021. Disponivel em: https://www.oecd-ilibrary.org/docserver/e4c56532-en.pdf?expi-
res=1646001678&id=id&accname=guest&checksum=360F309A62325931855ECACB6AESSE2E. Acesso
em: 03 mar. 2022.
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4 mar. 2022.

37 OECD. Germany: Country Health Profile 2021. Paris: Organisation for Economic Co-operation
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2.4.2.1 Protecao dos Dados do Paciente (Patientendaten-Schutz-Gesetz - PDSG) - 2020

Em 3 de julho de 2020, o Parlamento Federal da Alemanha, o Bundestag, aprovou
a Lei de Protecao de Dados dos Pacientes ou Patientendaten-Schutz-Gesetz (PDSG). A
PDSG ¢é parte de um esforco para a digitalizacdo do sistema de salde aleméao, introdu-
zindo uma série de iniciativas digitais inovadoras, além de requisitos para a protecao das
informacgdes dos pacientes armazenadas em formato eletrénico (como se vera a seguir).
Trata-se de lei que, seguindo a forte tradicdo alema em protecao de dados, centra o con-
trole de acesso no préprio paciente, titular dos dados, que tem a prerrogativa inclusive
de indicar qual tipo de profissional de salide pode ter acesso a qual tipo de dado, fazen-
do com que o consentimento do titular seja determinante ndo sé para usos secundérios,
como também para os usos primarios.

A primeira versao da lei foi fortemente criticada pelo Comissario Federal de Protecao
de Dados e Liberdade de Informacado (Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit — BfDI), 6rgdao com atuacdo semelhante a da Autoridade Nacional
de Protecdo de Dados brasileira. Com efeito, na versao inicial da lei, os dados de salide
contidos no prontuério médico compartilhado eram visiveis para toda a equipe de salde,
de modo que um dentista, por exemplo, poderia ter acesso aos relatérios médicos de
um paciente submetidos por um psiquiatra. Na versao final da lei, o legislador alemao
esclareceu, em consonéancia com as disposi¢cdes do GDPR, que o paciente permaneceria
no controle de seus dados de salde e poderia decidir quais dados ele desejava compar-
tilhar ou excluir. Além disso, o paciente devera decidir sozinho sobre o uso do prontuério
médico compartilhado.

Vale ressaltar que a PDSG se aplica a todas as instituicdes de salde, incluindo hospi-
tais, médicos, provedores de seguros de saide e farmacias que utilizam servicos, aplicati-
vos e componentes da infraestrutura telematica do sistema de saide alemao para proces-
sar informacdes aos pacientes, ndo importando o tamanho da instituicao.

Com a PDSG, a partir de 2021 os fornecedores de seguros de saide foram obrigados
a oferecer aos clientes os seus “registros eletrénicos” — elektronische Patientenakte (ePA).
A partir de 2022, os ePAs também incluirdo informagdes sensiveis que até entao sé eram
registradas em papel, tais como registros de maternidade, registros de saide pediatrica e
carteiras de vacinacao. Os pacientes terdo o poder de decidir o que serd armazenado em
seus ePAs e quem terd acesso a eles. O uso do ePA é voluntario, mas o governo alemao
ressaltou que o paciente é quem tera o poder de decidir sobre o que acontece com seus
dados, tornando-se “mestre de seus dados pessoais 8.

A partir de 2022, os segurados também poderao usar seu smartphone ou tablet para
determinar quem pode acessar cada documento armazenado no ePA. Por exemplo, os
pacientes podem especificar que um médico pode acessar os registros médicos eletroni-
cos, mas que certas informacdes nao sao exibidas para ele. E, a partir de 2023, os pacien-
tes poderao, voluntariamente, disponibilizar dados sobre seus ePAs a pesquisadores, em

38 BUNDESGESUNDHEITSMINISTERIUM. Patientendaten-Schutz-Gesetz. Disponivel em:
<https://www.bundesgesundheitsministerium.de/patientendaten-schutz-gesetz.html>. Acesso em: 4 mar.
2022.
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uma espécie de “doagdo” de dados. Os pacientes precisardo dar seu consentimento livre
e esclarecido para a doacao, poderao fazé-lo digitalmente. Os pacientes também pode-
rao escolher o escopo de sua doacao de dados e limitar o acesso a certas informacdes.

Com a PDSG, médicos deverao fornecer prescricdes eletrénicas aos pacientes, que de-
verdo ser assinadas digitalmente e inseridas no sistema de IT desenvolvido pelo governo.
Os pacientes poderdo acessar a receita eletronica a partir de seu smartphone, usando um
aplicativo, e envia-la a uma farmacia de sua escolha. As farméacias poderao entdo acessar a
receita eletronica a partir do sistema telemético e introduzi-la no sistema de administragao
da farméacia para liberar a receita. Embora os pacientes ainda possam optar por receber uma
receita em papel de seu médico, ela ainda devera ser registrada no sistema e recuperada di-
gitalmente pela farméacia usando as informacdes fornecidas na receita em papel.

Todas essas inovagdes evidentemente despertam preocupacdes quanto a protecao
dos dados pessoais dos pacientes. Nesse sentido, a PDSG estabelece que, a partir de 1°
de janeiro de 2022, todas as instituicdes de salde, independentemente de seu tamanho,
deverdo tomar precaucdes para evitar qualquer risco a disponibilidade, integridade e
confidencialidade dos dados dos pacientes que processam no sistema telematico. Tam-
bém serao obrigadas a proteger seus sistemas tecnolégicos, componentes e processos
cruciais para proteger as informacdes dos pacientes e a funcionalidade da rede do hospi-
tal. Por serem pontos de acesso a infraestrutura telemética, os sistemas de computador
das instituicdes de salide devem ser protegidos, o que significa tanto aplicar medidas
béasicas de seguranca cibernética, como firewalls, software antivirus e politicas de senha
fortes, como também garantir que os dados sensiveis ndo sejam armazenados localmente
quando nao houver necessidade deles ou que sejam transferidos através de canais nao
autorizados, como e-mails ou compartilhamento de arquivos e servicos em nuvem. O BfDI
também advertiu os prestadores de seguro de salide que estdo sob sua jurisdicdo que o
cumprimento da PSDG nao os isentarad da necessidade de cumprir com as demais dispo-
sicoes do Regulamento Geral de Protecao de Dados (GDPR) europeu®.

2.4.3 Digitalizacao e Interoperabilidade de dados de saiide na Alemanha

2. 4.3.1 Lei de Saide Eletronica (E-health Act) - 2015

A “Lei sobre Comunicacao Digital Segura e Aplicativos em Saude (E-health Act)”, que
entrou em vigor em 29 de dezembro de 2015, estabeleceu o curso para o desenvolvimen-
to de uma infraestrutura de telematica (Tl) segura e a introducdo de aplicativos digitais
médicos. O objetivo da lei é utilizar as oportunidades de digitalizacao para a saude e per-
mitir a rdpida introducao de aplicativos médicos para os pacientes.

O foco da regulamentagao diz respeito, principalmente: a criacdo de incentivos para
a répida introducéo e utilizacdo de aplicativos médicos (gerenciamento de dados dos se-
gurados/usudrios, receitudrio eletrénico e plano de medicacdo uniforme); criacdo de uma
infraestrutura de telemética e a perspectiva de desenvolvimento em direcdo a uma infra-

39 BUNDESGESUNDHEITSMINISTERIUM. Patientendaten-Schutz-Gesetz. Disponivel em: <https://www.bundesge-
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estrutura definitiva e segura para o sistema de salde aleméo; criagdo de um diretério de
interoperabilidade para melhorar a comunicagdo de diferentes sistemas de Tl no setor de
salde; e ao fomento a servicos de telemedicina®.

Embora consideradas visionarias a época, muitas de suas disposi¢cdes ndo eram sufi-
cientemente abrangentes para ter um impacto significativo. Por exemplo, a lei instituiu o
registro eletrénico de pacientes que nao contava com o histérico de seus dados médicos,
bem como uma infraestrutura de intercdmbio de dados telematicos para profissionais de
saude que englobava médicos e demais profissionais da area, mas nao incluia hospitais
e farméacias. Além disso, a Lei de Salude Eletrénica ndo cobriu tépicos importantes como
receitas médicas eletrdnicas (e-prescricdes) e telemedicina. No entanto, a lei foi funda-
mental para provocar o debate politico sobre a digitalizacdo dos servicos de satide na Ale-
manha, servindo de base para novas leis que seriam promulgadas nos anos seguintes®'.

2.4.3.2. Lei de Saide Digital (Digitale-Versorgung-Gesetz - DVG) - 2019

A "Lei para melhoria da prestacao de servicos de salde através da digitalizacao e
inovacao” (Gesetz fir eine bessere Versorgung durch Digitalisierung und Innovation, tam-
bém conhecida por Digitale-Versorgung-Gesetz, ou simplesmente DVG) foi aprovada em
7 de novembro de 2019 pelo Bundestag e adotada em 29 de novembro de 2019 pelo
Bundesrat. Trata-se de uma lei ambiciosa destinada a catalisar a transformacao digital do
sistema de saude alemao, que historicamente tem se mostrado atrasado nessa area entre
os paises europeus®.

Em se tratando de inovacao tecnolégica, algumas das disposicoes mais importantes
da DVG sao a formalizagao de “aplicativos prescritiveis” (Digitale Gesundheitsanwendun-
gen, ou DiGA) - que incluem softwares padrao, SaaS (software as a service) e aplicativos
moveis — e a criagdo do Processo Fast-Track, um caminho regulatério acelerado para que
empresas lancem seus aplicativos de salde digital no mercado — apés uma revisao simpli-
ficada, um aplicativo pode ser adicionado a um registro central de aplicativos*, e podera

40 BUNDESGESUNDHEITSMINISTERIUM. Das E-health-Gesetz. Disponivel em: https://www.
bundesgesundheitsministerium.de/service/begriffe-von-a-z/e/e-health-gesetz.html. Acesso em: 4 mar. 2022.
41 Além das leis tratadas neste documento, o E-health Act serviu de base para a institui¢do do Service
Supply Act, (2) Drug Safety and Supply Act, and (3) Digital Provision Act.

42 STERN, A. D. et al. Want to See the Future of Digital Health Tools? Look to Germany. Harvard
Business Review, 2 dez. 2020.

43 O Processo Fast-Track ¢ administrado pelo Instituto Federal de Medicamentos e Dispositivos Médi-
cos (Bundesinstitut fiir Arzneimittel und Medizinprodukte, ou BfArM), que desempenha muitas das mesmas
fungdes na Alemanha que a Anvisa desempenha no Brasil.O BfArM também mantém o registro dos DiGA.
Os cinco primeiros aplicativos ja foram adicionados ao registro e oferecem apoio aos pacientes para cuidar
de condicdes que incluem zumbido, obesidade, agorafobia, osteoartrose e insdnia.
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Medicamentos e Dispositivos Médicos (BfArM), o aplicativo serd provisoriamente reembolsado pelo seguro
de saude obrigatdrio pelo periodo de um ano. Durante esse periodo, os fabricantes devem provar ao Institu-



ser prescrito por médicos e psicoterapeutas, sendo reembolsavel por todos os provedo-
res de seguros de saide publicos da Alemanha*, que abrangem 90% da populagédo, ou
aproximadamente 73 milhdes de individuos. Os pacientes poderao, portanto, utilizar os
aplicativos de cuidados em salde de maneira mais abrangente e eficaz, uma vez que os
médicos poderao prescrever esses aplicativos, e os seguros de salde publicos irdao pagar
por eles, ou reembolsar os pacientes pelo seu uso®.

Outra inovacao é a criacdo de uma rede digital obrigatéria para o setor da sadde. Os
pacientes podem usar produtos digitais como o prontudrio eletrénico do paciente em
todo o pais. Farmacias e hospitais foram obrigados a filiar-se a infraestrutura telemética
desenvolvida pelo governo. Parteiras e fisioterapeutas, assim como instalagcdes de cuida-
dos de longo prazo e de reabilitagdo podem se filiar a Tl de forma voluntaria, e os custos
incorridos para a filiagdo voluntéria serdo reembolsados. Os médicos que se recusarem a
se conectar estao sujeitos a penalidades de ordem econémica.

Além do prontuério eletrénico, outros documentos poderao ser emitidos eletronica-
mente. O atestado médico, a prescricao de remédios (e-prescription) e todos os outros
beneficios previstos, tais como medicamentos e dispositivos de assisténcia ou servigos de
enfermagem domiciliar, podem ser prescritos eletronicamente. Outra inovacao é a previ-
sdo de reembolso para consultas realizadas por videochamada, o que vai ao encontro das
iniciativas de fomento a telemedicina no pais.

Importante destacar que a integracdo de bases de dados médicas no pais é realizada
ndo pela centralizacdo, mas pela instituicdo de interfaces abertas e padronizadas para
compartilhamento de informacdo, que serdo desenvolvidas com base em padrdes inter-
nacionais.

2.4.3.3 Lei de Modernizacao da Assisténcia Digital a Saide (Digitale-Versorgung-und-Pflege-Mo-
dernisierungs-Gesetz) - 2021

Em 6 de maio, o Bundestag aprovou a Lei de Modernizagdo da Assisténcia Digital a
Saude (Digitale-Versorgung-und-Pflege-Modernisierungs-Gesetz), com o objetivo de ele-

to Federal que seu aplicativo contribui para melhorar a saude dos pacientes. Os fabricantes negociam entao

a quantia que receberdo pelo aplicativo com a Associagdo Federal Central dos Fundos de Seguro de Satude
(GKV-Spitzenverband).

44 O seguro de saude ¢ obrigatdrio na Alemanha. A grande maioria da populagao alema (90%) recebe
cobertura do seguro de saude estatal (Gesetzliche Krankenversicherung). Os outros 10% estdo cobertos por
seguros privados (Privat Krankenversicherung).

45 Antes do DVG, o uso de aplicativos ou outros softwares médicos oferecidos aos pacientes s6 poderia
ser reembolsado por uma seguradora com base em uma analise caso a caso ou com base em acordos seleti-
vos especiais. O primeiro processo era muito complexo para o paciente e ndo oferecia um modelo de neg6-
cio sustentavel para o fornecedor do aplicativo ou software. Um acordo seletivo era e ¢ uma forma de ter o
produto reembolsado pelas seguradoras de saude estatais, mas estes acordos eram limitados temporalmente e
ndo permitiam uma cobertura de mercado abrangente na Alemanha. Uma vez que o contrato caducasse, ndo
havia um caminho direto para o reembolso. Com o DVG, os aplicativos digitais de satide podem ser mais
facilmente reembolsados por fundos de seguro de saude estatutarios, tornando-os mais acessiveis aos pacien-
tes.



var o potencial dos dados de satide* para melhoria do setor. A lei marca o préximo passo
da digitalizacdo do sistema de saude legal alemao, que ja conta com a Lei de Saude Digital
(Digitale-Versorgung-Gesetz) e a Lei de Protecdo de Dados dos Pacientes (Patientenda-
ten-Schutz-Gesetz), abordadas nos itens anteriores.

De acordo com a nova lei, partir de 1° de janeiro de 2023, os fundos de seguro de
salde deverao fornecer aos segurados uma identidade digital segura e “sem barreiras”
dentro do sistema de salde, que podera ser solicitada mediante requerimento, além do
cartao eletronico de saude (elektronische Gesundheitskarte). Essas identidades digitais
tém o objetivo de autenticar o segurado dentro do sistema de saiide (como em consul-
tas em video) e como prova de titularidade do seguro, de forma semelhante ao cartao
eletrénico de saude. A lei estabelece ainda que a identidade digital podera adotar uma
variedade de formas, apresentando diferentes niveis de seguranca e confidencialidade.

Até julho de 2022, os fundos de seguro de saide devem disponibilizar procedimentos
para usudrios autorizados testarem a integracao da identidade digital. A Gematik (6rgao
de certificacdo governamental para assuntos de saide digital da Alemanha) devera criar a
base técnica para introducdo da funcionalidade até abril de 2022.

Futuramente, os dados relativos ao fornecimento de medicamentos, até entao arma-
zenados no cartdo eletrénico de salde, serdo acessados no aplicativo correspondente
dentro do sistema de Tl do governo alemao. Os segurados poderao retirar medicamentos
em farméacias apenas com a prova de sua identidade, e espera-se que essa funcionalidade
seja estendida para demais paises europeus.

Sera desenvolvido também uma espécie de “resumo eletronico” do paciente, em que
os dados dos pacientes necessérios para fins de emergéncia serdo armazenados e tor-
nados disponiveis de maneira mais simples, facilitando a comunicagdo com membros da
familia ou profissionais de saude.

Além disso, algumas funcionalidades devem ser acrescentadas aos procedimentos de
transmissao de informacdes, a partir do servico de Tl denominando KIM (Kommunikation
im Medizinwesen, “Comunicacdo em Medicina”), que ird permitir a comunicagdo entre se-
gurados, prestadores de servigos de salde e terceiros pagadores, com a implementacao
das restricdes de acesso para cada ator desde a concepcao. Além da funcdo de e-mail, os
procedimentos de comunicagdo também permitirdo o servico de comunicacao por video
e oferecerdo um servigco de mensagens.

Outro ponto importante para médicos e outros prestadores de servico de salide no que
diz respeito aos deveres de accountability referente ao tratamento dos dados pessoais dos
pacientes é a necessidade de realizagdo de avaliagdes de impacto de protecdo de dados.

Com a nova Lei, espera-se que novos aplicativos digitais para satide sejam desenvolvidos,
tanto para fins de cuidado quanto para prevencdo de doencas e condigdes médicas (o pré-

46 BUNDESGESUNDHEITSMINISTERIUM. Digitale—Versorgung—und-Pflege—Modernisierungs—
Gesetz. Disponivel em: <https://www.bundesgesundheitsministerium.de/service/gesetze-und-verordnungen/
guv-19-lp/dvpmg.htmI>. Acesso em: 4 mar. 2022.
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prio governo aleméao da o exemplo de aplicativos para exercicios que diminuam o risco de
quedas, ou auxiliem no fortalecimento da meméria de pacientes com deméncia). Sera criado
um procedimento para verificar a elegibilidade de reembolso dos aplicativos de satde digitais
e para inclusdo desses aplicativos no repositério do BfArM. Ademais, os segurados terdo a
possibilidade de inserir os dados de seus aplicativos de saide diretamente em seu arquivo
eletrénico de paciente, e os servicos prestados por fornecedores de medicamentos e partei-
ras em conexdo com os aplicativos serdo remunerados no futuro.

Os servicos de telemedicina também estdo sendo expandidos. Sera criado um portal
Unico para oferecimento de servicos de telemedicina, tanto em formato de sitio eletrénico
quanto via telefone, de modo que o paciente nao precisard mais entrar em contato com o
profissional de satide diretamente.

Por fim, vale mencionar a expansao da infraestrutura de telematica, tanto a nivel nacional
quanto relativo ao bloco. No ambito do Gematik, estao sendo estudados pré-requisitos para
o desenvolvimento do diretério de interoperabilidade, que devera ser convertido em uma
plataforma de conhecimento e em um novo centro de interoperabilidade dentro do sistema
de salde alemao. Serdo estabelecidas diretrizes de padronizacao dos servicos e aplicativos
digitais em saulde, além do desenvolvimento de recomendagdes para o uso dos dados. E a
fim de fortalecer a seguranca dos pacientes que utilizam servicos de salide em outros paises
da Unido Europeia, pretende-se criar, até o meio de 2023, um ponto de contato nacional para
e-health, que permitird que pacientes alemaes possam fornecer seus dados médicos a profis-
sionais da salide em outros paises europeus de maneira segura e com tradugao.

Embora tenha ingressado tardiamente na “corrida” pela digitalizacao, a Alemanha tem
ampliado significativamente as bases para vasta gama de inovacdes digitais, visando padroni-
zar e modernizar o sistema de salide alemao nos préximos anos. Resumidamente, as inovagdes
dizem respeito a obrigatoriedade de insercado dos profissionais de satide, bem como hospitais
e farmécias, no sistema de infraestrutura telemética governamental, além do fortalecimento
da telemedicina e ao incentivo a aplicativos de salide, principalmente no que se refere a sua
regulamentacdo. O ponto central das inovagdes, todavia, é a autodeterminacao do paciente,
que devera ter controle sobre o acesso aos seus dados pessoais e sobre o compartilhamento
destes em uma infraestrutura informética interoperavel.

2.5 Italia

2.5.1 Organizacao do sistema de saude*’ italiano

O Servico Nacional de Salude da ltalia é descentralizado e de base regional. O go-
verno central canaliza a receita tributéria geral para a assisténcia médica financiada pu-
blicamente, define o pacote de beneficios e exerce a administracdo geral. Cada regido é
responsavel pela organizacdo e prestacao de servicos de salde através de unidades de
saude locais e através de hospitais publicos e privados credenciados.

47 Cf.: https://www.oecd-ilibrary.org/docserver/5bb1946¢e-en.pdf?expires=1644661801 &id=id&accna-
me=guest&checksum=537EEE6BEC5CA3AB77849C0DB185D68&3




Em 2019, a Italia gastou 8,7% do PIB com a satde, em comparacdo com a média da UE de 9,9%. No
mesmo ano, 0s gastos per capita atingiram 2 525 euros (ajustados pelas diferencgas de poder de compra), o que
estd mais de 25% abaixo da média da UE (3 523 euros). Historicamente, os gastos com saude na Italia sem-
pre foram inferiores a média da UE, mas nos ultimos cinco anos ocorreram aumentos lentos, impulsionados
principalmente por um crescimento dos gastos privados. O gasto publico como proporcao do gasto total com
saude foi de 74% em 2019 - menor do que a média da UE de 80%. A maior parte das despesas restantes veio
de despesas extras pelas familias (23%), ja que o seguro voluntério de satide (VHI) desempenha apenas um
papel menor (cobrindo apenas 3% do total).

O infogréfico* abaixo ilustra o funcionamento do sistema de saude italiano:
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2.5.2 0 sistema italiano de dados de saide
As leis 179/2012 e 98/2013, bem como o Decreto n. 178/2015 fornecem o arcabouco

legal para a definicdo do Registro Eletrénico de Saude (EHR), que cada regido italiana e
provincia auténoma deve estabelecer através de uma infraestrutura tecnolégica capaz de

48 Cf.: https://www.commonwealthfund.org/international-health-policy-center/countries
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interagir com as outras solucdes regionais de EHR, expondo servicos apropriados que
permitam a realizacdo de uma série de processos inter-regionais. Isso porque, na Itélia, a
autonomia sobre a salide proporcionada pela Constituicdo a cada regido levou a dissemi-
nagdo de sistemas regionais muito heterogéneos, com dificuldade de interoperar.

Os servicos de interoperabilidade permitem realizar a busca, recuperacao, registro,
cancelamento de documentos. As mudancas regulamentares ocorridas no contexto da Lei
do Orcamento de 2017 (Lei 11 de dezembro de 2016, no.232 publicada no Diario Oficial
no.297 de 21 de dezembro de 2016) introduziram a Infraestrutura Nacional de Interopera-
bilidade (INI), cujo projeto é da Agéncia para a ltalia Digital, em acordo com o Ministério
da Saude e o Ministério da Economia e Financas e com as regides e provincias autébnomas,
e cuja implementacédo é fornecida pelo Ministério da Economia e Finangas. O INI tem a
tarefa de assegurar a interoperabilidade dos EHR regionais, a identificacdo da pessoa as-
sistida através do alinhamento com o Registro Nacional de Pacientes.

Os processos de interoperabilidade, funcionalidades, métodos de acesso e regras
técnicas de interacdo entre os sistemas regionais e o INI estdo descritos na circular da
AgID no. 4/2017 de 1 de agosto de 2017, no Decreto Ministerial de 4 de agosto de 2017
do Ministério da Economia e Financas, em acordo com o Ministério da Salde e nas espe-
cificacdes técnicas relacionadas. Estes documentos foram produzidos como parte de um
grupo de trabalho no qual participaram ativamente a Agéncia para a Itélia Digital, o Mi-
nistério da Salde, o Ministério da Economia e Financas, a Autoridade Italiana de Protecao
de Dados, as regides italianas e as provincias auténomas, Sogei e o Conselho Nacional de
Pesquisa da Italia.*

De acordo com as normas indicadas acima, o EHR pode ser usado para trés finalida-
des: a) prevencao, diagnéstico, tratamento e reabilitacado; b) estudo e pesquisa cientifica
no campo médico, biomédico e epidemiolégico; c) planejamento de salde, verificagcdo da
qualidade do atendimento e avaliagdo do atendimento de saide. Ou seja, ndo é permiti-
do o compartilhamento do EHR com entidades responséveis pela gestdo de pagamento
e reembolso ou seguros de saide. Com relagdo aos usos para planejamento e pesquisa
valem os principios de privacy by design e by default com o uso minimo e técnicas de
pseudonimizagdo ou anonimizacao com a agregacao de agregacao de informacdes para a
construcdo de politicas publicas de saude.

O marco regulatério permitiu a um Conselho Técnico Nacional definir um conjunto
de diretrizes de referéncia para a implementacdo dos sistemas EHR. Em seguida, um
conjunto de especificagcbes técnicas, que estabelecem os principais requisitos a serem
atendidos pelas regides, foi definido para garantir a interoperabilidade em diferentes
niveis: a interoperabilidade técnica é assegurada pelo compartilhamento de protocolos
de comunicacdo entre interfaces de servicos; a interoperabilidade sintética é alcancada
pelo uso de formatos de dados comuns; a interoperabilidade seméantica é garantida pela
adocdo dos mesmos formatos de dados e sistemas de codificacao; a interoperabilidade
de organizagdes e servigos é possibilitada pelo compartilhamento de processos transfron-
teiricos comuns.

49 Cf.: https://www.fascicolosanitario.gov.it/en/EHRs-Interoperability




Cada sistema regional EHR esta sendo desenvolvido de acordo com os requisitos es-
pecificados pela norma, diretrizes e especificagdes. As principais restricdes arquitetonicas
impostas sao as seguintes:*

i) Consentimento do paciente: cada paciente pode tirar proveito das funciona-
lidades oferecidas pelo sistema EHR da regido do prestador de servicos de
salde do paciente. Para este objetivo, ela/ele tem que expressar dois tipos de
consentimento: i) um consentimento que permita a constituicdo do EHR com
seus documentos clinicos pelas instalacdes de salde; ii) um consentimento
que permita a consulta do EHR pelos profissionais de saide. Especificamen-
te, é permitido ao paciente escolher as fun¢des profissionais permitidas para
acessar seu EHR, definindo politicas especificas de privacidade.

i) Modelo de Metadados de indice: a regido do provedor de saide do paciente
tem a responsabilidade de manter metadados de indice relacionados a todos
os documentos relacionados a seus pacientes, mesmo que tais documentos
sejam produzidos e mantidos por unidades de salde localizadas fora da re-
giao.

iii) Modelo de Interoperabilidade baseado em Proxy: o sistema da regiao prove-
dora de servigos de saide tem que operar como um mediador com os outros
sistemas regionais em todos os processos transfronteiricos nos quais seus pa-
cientes estdo envolvidos.

2.5.3 Seguro saiide e dados pessoais na Italia

Como nao é permitido que as pessoas optem por sair do sistema e busquem apenas
cuidados privados, nao existe um seguro substitutivo. Os seguros de saide complemen-
tares e suplementares privados desempenham um papel limitado no sistema de salde,
representando cerca de 1% do total de gastos em 2014 na Italia.

Aproximadamente 10% da populagdo tem alguma forma de seguro de satde voluntario,
que cobre servicos excluidos sob os beneficios essenciais do sistema de saide, oferece um
padrdo mais alto de conforto e privacidade nas instalagdes hospitalares e oferece uma es-
colha mais ampla entre os provedores publicos e privados. Algumas apdlices de seguro de
salde privado também cobrem copagamentos para servicos privados ou uma taxa diaria de
compensacao durante a hospitalizacdo. Beneficios fiscais favorecem o seguro complementar
(seguro para copagamentos) sobre o seguro voluntario suplementar (que cobre o custo dos
servicos de saude ndo incluidos no pacote de beneficios essenciais).

Como nao hé regras especificas autorizando o compartilhamento de dados com segu-
radoras privadas, o compartilhamento deve seguir as diretrizes da legislagdo de protecao
de dados, tendo, como principais bases legais de tratamento, o consentimento do titular
e os atos necessarios para a execugao de cldusulas contratuais.

50 Cf.: https://www.scitepress.org/papers/2016/59164/59164.pdf
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2.6 Conclusoes parciais sobre paises da Comunidade Europeia

A anélise dos sistemas de salde, protecao de dados e implantacdo de operabilidade
e modelos de e-health nos paises europeus selecionados, que sdo representativos do
modelo em geral adotado na Comunidade Europeia, permite destacar alguns pontos in-
teressantes:

i) O sistema de saude dos paises Europeus é fortemente baseado em recursos
publicos, com os servicos fornecidos em estabelecimentos publicos de saude,
muito embora haja um mercado crescente de saide suplementar baseado no
financiamento e contratacao privada pelos beneficiarios;

i) O atendimento a saude é, em geral, descentralizado, sendo prestado em es-
calas estadual ou local e coordenados por sistema e legislagdes nacionais;

iii) Os paises europeus tém investido significativamente na digitalizagdo do aten-
dimento a salde, em particular em prontuérios eletrénicos e na interoperabi-
lidade dos sistemas empregados nos diferentes estabelecimentos de salude;

iv) A protecao de dados pessoais é pilar fundamental na implantacdo da digi-
talizacdo e interoperabilidade dos sistemas, sendo que os diferentes paises
seguem, além da GDPR, legislacao local especificando restricoes ao acesso e
compartilhamento de dados constantes em prontudrios eletrénicos;

v) Em geral, a interoperabilidade, independentemente de consentimento, res-
tringe-se ao uso primario, ou seja, ao acesso pelos médicos e estabelecimen-
tos de salde, no contexto de prestacao de atencao e cuidado em relagédo ao
paciente, tendo como base legal (autorizadora do tratamento) principalmente
o cumprimento de obrigagao legal;

vi) Alinteroperabilidade se da nao pela centralizagdo dos dados em esfera federal,
mas pelo estabelecimento de padrdes técnicos nacionais a serem observados
para que os diferentes sistemas permitam, entre si, o acesso e compreensao
dos dados de salde, em particular, dos prontuarios médicos;

vii) Trata-se, portanto, de interoperabilidade de dados, implantada por meio do
acesso a pessoas autorizadas, que se restringem aos profissionais de saude e
estabelecimentos de salude (hospitais e clinicas, particulares ou privados);

viii)Na Alemanha, pais com forte tradicdo em protecdo de dados, inclusive adota-se mo-
delo fortemente apoiado no principio de autonomia informacional do paciente, em
contexto de estimulo a criagdo de sistemas e aplicativos de satde interoperaveis, de
modo que o préprio paciente tem a prerrogativa de determinar quem acessa quais
tipos de informacao de satde, o que pode inclusive limitar o acesso de profissionais
de salde e estabelecimentos de salde a determinados tipos de informacéo, caso
nao haja relacdo direta com o escopo do tratamento médico;

ix) O uso secundario de dados de prontuérios eletrénicos para a finalidade de
pesquisa ou formulacdo de politicas publicas de saide depende de previsao
em lei ou deve se basear no consentimento do titular do dado, devendo ain-
da adotar as medidas necessaérias, caso possivel, para a desidentificacdo dos
pacientes;



x) O uso secundario para gestao do pagamento aos estabelecimentos e profis-
sionais de salide tem que ser analisado com base no principio de proporciona-
lidade e necessidade, ou seja, o tratamento e acesso a dados deve se limitar
ao necessario para a realizacdo dos reembolsos. Inexistindo previsao legal
expressa, ou ndo sendo necessario o tratamento para execucado do objeto do
contrato de seguro, o envio de dados de saide deve estar baseado no con-
sentimento do beneficiario.

2.7 Inglaterra

2.7.1 0 sistema de satide inglés

O Reino Unido oferece satide publica a todos os residentes permanentes, cerca de 58
milhdes de pessoas. A cobertura de salde é gratuita em caso de necessidade, e é paga
por impostos gerais. Cerca de 18% do imposto de renda de um cidadao vai para a sau-
de, o que representa cerca de 4,5% da renda média do cidaddo. No total, cerca de 8,4%
do produto interno bruto do Reino Unido é gasto com salde (uma quantia de cerca de
0,18984 trilhdes de libras esterlinas). O Reino Unido também tem um setor privado de
saude em crescimento, mas que ainda é muito menor do que o setor publico.

Desde os anos 80, o total das despesas com saide como porcentagem do PIB tem,
em geral, apresentado uma tendéncia crescente. Além disso, o setor privado de seguros
de satde assumiu um papel mais proeminente, representando cerca de 16,7% dos gastos
com saude em 1999, contra 10,6% em 1980. Aproximadamente 10,5% da populacdo do
Reino Unido possui seguro complementar voluntéario para obter acesso mais rapido aos
cuidados eletivos.

A cobertura sanitaria na Inglaterra tem sido universal desde a criacdo do Servico Nacio-
nal de Saide (NHS)®', em 1948. O NHS foi criado sob a Lei do Servico Nacional de Saide de
1946, com base nas recomendacdes de um relatério ao Parlamento de Sir William Beveridge
em 1942. O Relatério Beveridge delineou a assisténcia médica gratuita como um aspecto de
uma reforma mais ampla do bem-estar social, destinada a eliminar o desemprego, a pobreza
e as doencas, e a melhorar a educacdo. Nos termos da Lei de 1946, o Ministro da Saude
tinha o dever de fornecer um servico de salde abrangente e gratuito, substituindo o seguro
voluntério e os pagamentos feitos em dinheiro. >

Nos anos 90, o governo britanico implementou uma das mudancas mais significativas
para o NHS nos ultimos tempos, criando o chamado mercado interno, uma iniciativa que,
grosso modo, aplicou principios comerciais a administragcdo publica de salde, estimulan-
do a “competicdo” entre instituicdes de saide publica nos moldes da iniciativa privada.
Os médicos deveriam aderir a esse mercado interno (que mais tarde viria a ser chamado

51 The NHS consists of multiple publicly funded health care systems in the United Kingdom including
the NHS England, NHS Scotland, NHS Wales and Health and Social Care in Northern Ireland. Although
all systems are collectively known as the NHS

52 https://www.commonwealthfund.org/international-health-policy-center/countries/england
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NHS Trust) para poder competir pelos pacientes. Estes mercados eram organizacdes inde-
pendentes gerenciadas individualmente e concorrentes entre si. Comegou com 57 trusts
e em meados dos anos 90 todos os servicos de saide no Reino Unido eram prestados
através destes trusts. Em 1998, o Reino Unido instituiu um plano de modernizacao, cha-
mado de Plano NHS. O sistema carecia de padrdes nacionais; faltavam incentivos e meios
para melhorar o desempenho e era excessivamente centralizado nos prestadores, tirando
o poder do paciente.>

A responsabilidade pela legislacao e politica geral de saude na Inglaterra cabe ao
Parlamento, ao Secretério de Estado da Salde e ao Departamento de Sadde. A responsa-
bilidade cotidiana pelo NHS é do NHS England, um érgéo financiado pelo governo, que
funciona separadamente do Departamento de Saude.

A organizacgdo do sistema de saide da Inglaterra se encontra esquematizada no info-
grafico® abaixo:

ORGANIZATION OF THE HEALTH SYSTEM IN ENGLAND
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Source: R. Thorlby and 5, Arora, Muffield Trust, 2014

53 Josh Chang, Felix Peysakhovich, Weimin Wang, and Jin Zhu, The UK Health Care System (New
York: Columbia University, 2015), accessed August 16, 2016, http://assets.ce.columbia.edu/pdf/actu/actu-
uk.pdf, 2.

54 Cf.: https://www.commonwealthfund.org/international-health-policy-center/countries/england



2.7.2 Protecao de dados de saiide na Inglaterra

Para se preparar para o Brexit, o governo britanico adotou o European Union (With-
drawal) Act de 2018, que incorpora os regulamentos da UE ao direito interno. O Regula-
mento Geral de Protecao de Dados (GDPR) europeu foi incluido na legislagdo doméstica
do Reino Unido até o final do periodo de transicdo do Brexit em 31 de dezembro de 2020.
Apos este periodo, o GDPR da UE nao se aplica no Reino Unido, tendo sido substituido
pelo GDPR do Reino Unido (GDPR UK). O GDPR UK entrou oficialmente em vigor em 01
de janeiro de 2021, sendo amplamente no GDPR da UE, com algumas mudancas pontuais
para torna-lo mais eficaz no contexto britanico.>

A Lei de Protecdo de Dados (Data Protection Act, DPA) de 2018, que estabeleceu a
estrutura de protecdo de dados no Reino Unido, também foi alterada em 01 de janeiro de
2021 para refletir o status do Reino Unido fora da UE. A DPA foi adaptada para ser lida em
conjunto com o novo GDPR do Reino Unido. Ela se situa ao lado e complementa o GDPR
do Reino Unido - por exemplo, estabelecendo exce¢des. Também estabelece regras se-
paradas de protecdo de dados para as autoridades de aplicacdo da lei (law enforcement),
estende a protecao de dados a algumas outras areas, como seguranca nacional e defesa,
e estabelece as fun¢des e poderes do Information Commissioner’s Office (ICO), autorida-
de de protecao de dados do Reino Unido.

A protecao de dados de pacientes é regrada por legislacdo ordinéria que trata do sigilo
médico e as informacdes confidenciais do paciente, além da legislacdo de protecdo de dados.

As informacdes do paciente sdo dados pessoais nos termos da legislacdo de protecdo
de dados se forem identificaveis, ou tiverem o potencial de serem identificados, com base
nas informacdes mantidas pela organizagdo que detém os dados. Portanto, as informa-
coes sobre o paciente podem ser desidentificadas para um pesquisador, mas ainda assim
classificadas como dados pessoais no que diz respeito a organizacdo que detém os dados.

Para processar dados pessoais, a GDPR e a Lei de Protecao de Dados de 2018 exigem
que o operador tenha uma base legal. O NHS recomenda que as organizacdes de pesqui-
sa que sao autoridades publicas utilizem como base o interesse publico e que os parceiros
de pesquisa comercial utilizem o legitimo interesse como base legal. O consentimento
explicito nos termos do GDPR nao é necessério para pesquisas de saude. *® J& a coleta e
tratamento de dados no atendimento priméario, com médicos hospitais e clinicas decorre
de cumprimento de obrigacgao legal.

Sendo um sistema com centralizacdo no governo, o NHS usa a digitalizacdo de in-
formacgodes e cruza informagdes de maneira intensa.57 Ha um esforco ativo do NHS para
intensificar o uso de tecnologia e cruzamento de dados, visto que o uso interoperavel
destas informacdes é benéfico para o planejamento das acdes de salde e para a atengdo
e cuidado aos pacientes. Nao apenas o tratamento de doencas é diretamente melhorado,

55 Cf.: https://ico.org.uk/for-organisations/guide-to-data-protection/introduction-to-dpa-2018/about-

the-dpa-2018/

56 Cf.: https://www.hra.nhs.uk/covid-19-research/guidance-using-patient-data/.
57 Cf.: https://digital.nhs.uk/about-nhs-digital.
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mas o Health Data Research UK58 utiliza-se de dados estatisticos para gerar melhoras na
eficiéncia do sistema de saide. Assim, a NHS nao deixa de cruzar dados de pacientes,
mas utilizam-se de “de-identification” para os casos em que seu uso de dados é de para
planejamento e pesquisa.59

Um membro da equipe de atendimento de um paciente ou usuério de servico pode
anonimizar informagdes confidenciais do paciente de modo a n&o violar o dever de confi-
dencialidade. A equipe de atendimento inclui profissionais de saiide e de assisténcia so-
cial registrados e outros funcionarios que prestam ou apoiam diretamente o atendimento
aos pacientes. As informagdes anénimas podem entéao ser usadas em pesquisas de saide
e cuidados.®®

O NHS reconhece que nado pode analisar todas as informagdes de saiide dos pacien-
tes por si s6, de modo que compartilham informagdes com pesquisadores, analistas e
organizacdes que “sdo especialistas em dar sentido a informacées complexas”. O érgao
afirma compartilhar “apenas o que é necesséario para cada pesquisa e, sempre que possi-
vel, a informacdo é removida” para que o usuério ndo possa ser identificado.*'

A partir de 25 de maio de 2018, os cidadaos podem optar por impedir que suas in-
formacoes confidenciais de satide sejam usadas para outros fins que ndo sejam seus proé-
prios cuidados e tratamento. Esta escolha é conhecida como opt-out nacional de dados
(national data opt-out). Se o usudrio do sistema de saide optar por nao participar seus
dados, o NHS Digital aplicara sua exclusao a partir de 25 de maio de 2018. Todas as outras
organizagdes de saulde e assisténcia social foram obrigadas a aplicar sua exclusdo até 30
de setembro de 2021.4

Com o General Practice Data for Planning and Research (GPDPR), os profissionais de sau-
de priméria deverao obrigatoriamente fazer o upload automético dos dados dos pacientes
para o sistema de Tl do governo britanico, compartilhando-os com o NHS digital, a menos
que a pessoa tenha optado por sair (opt-out) do esquema de compartilhamento de dados
para pesquisa e planejamento. Os dados compartilhados incluem dados sobre sexo, etnia e
orientacdo sexual; cédigos clinicos e dados sobre diagnésticos, sintomas, observacoes, re-
sultados de testes, medicamentos, alergias, imunizacées, encaminhamentos, consultas e re-
torno, incluindo informacdes sobre a saude fisica, mental e sexual dos pacientes, dados da
equipe que realizou o atendimento, além de demais dados estabelecidos nas diretrizes do
Aviso de Fornecimento de Dados enviado para clinicas de atencao primaria®.

Nao serdao compartilhados: nome e endereco (exceto “CEP” em forma codificada
Unica); notas escritas (texto livre), tais como os detalhes das conversas com médicos e
enfermeiros; imagens, cartas e documentos; dados codificados que ndo sao necessarios

58 Cf.: https://www.hdruk.ac.uk/about-us/what-we-do/health-data-research-explained/.
59 Cf.: https://digital.nhs.uk/services/master-person-service._

60 Cf.: https://www.hra.nhs.uk/covid-19-research/guidance-using-patient-data/

61 Cf.: https://www.nhs.uk/using-the-nhs/about-the-nhs/sharing-your-health-records/

62 Cf.: https://www.nhs.uk/your-nhs-data-matters/

63 Cf.: https://westheathprimarycarecentre.nhs.uk/2021/06/07/general-practice-data-for-planning-and-
research-nhs-data-opt-out/




devido a sua idade - por exemplo, medicacdo, encaminhamento e dados de consulta com
mais de 10 anos de idade; dados codificados cujo compartilhamento nao é autorizado
— por exemplo, certos cédigos sobre o tratamento de fertilizacdo e certas informagoes
sobre a mudanca de sexo.

O programa sofreu duras criticas, sobretudo pela inclusdo no sistema de compartilha-
mento by default, além da falta de transparéncia e publicidade quanto a sua aplicagao.
Uma pesquisa realizada préximo a data original de opt-out apontou que apenas 55% dos
entrevistados j& haviam ouvido falar do compartilhamento de seus dados, e que 71% dos
entrevistados acreditavam que o NHS nao tornou o esquema publico o suficiente®’. Com
isso, a data de inicio de coleta compulséria dos dados foi adiada, com trés objetivos espe-
cificos: desenvolver um processamento centralizado e automatico de opt-outs e opt-ins,
para reduzir a carga sobre os GPs; tornar os dados disponiveis somente através de um sis-
tema online seguro, conhecido como Ambiente de Pesquisa Confiavel (Trusted Research
Environment, TRE); permitir mais tempo para uma campanha de conscientizacao publica
para garantir que o publico esteja ciente de suas escolhas de dados®>.

2.7.3 Saude digital no Reino Unido e interoperabilidade

Em 7 de janeiro, de 2019 foi publicado o plano de longo prazo do NHS (anteriormente
conhecido como o plano de 10 anos) que estabelece as principais ambicdes para o servico
nos préximos 10 anos.®¢

A tecnologia digital estd por trés de algumas das metas mais ambiciosas do plano,
voltadas para o paciente. O aplicativo do NHS atuard como uma porta de entrada para
que as pessoas tenham acesso a servicos e informagdes; até 2020/21, as pessoas poderao
usé-lo para acessar seu plano de atendimento e comunicacdes dos profissionais de satde.
A partir de 2024, os pacientes terdo um novo “direito” de acesso aos servicos digitais de
atendimento primério (por exemplo, consultas on-line), seja através de sua pratica exis-
tente ou através de novos servicos emergentes. Ao final do periodo de 10 anos abarcado
pelo plano, a perspectiva é que as pessoas sejam cada vez mais atendidas e assistidas em
casa usando monitoramento remoto (através de dispositivos “wearable”) e ferramentas
digitais. Espera-se que a tecnologia digital também facilite a transformacao de servicos,
incluindo o redesenho de servicos ambulatoriais e reorganizacées de servicos de patolo-
gia e diagnéstico por imagem.

Para oferecer o atendimento digital, como previsto, o plano reitera a ambicédo previa-
mente declarada de que todos os provedores de atendimento secundério sejam “total-
mente digitalizados” até 2024 (um prazo que se afastou da meta original de 2020). Isso
implicara a criacao de registros eletronicos e uma série de outras capacidades digitais por

64 Cf.: https://www.which.co.uk/news/2021/07/nhs-patient-data-sharing-what-you-need-to-know-
about-gpdpr/

65 Cf.: https://www.healthcareitnews.com/news/emea/uk-government-halts-gp-data-sharing-scheme-af-
ter-mistakes-were-made

66 Cf.: https://www.gov.uk/government/news/nhs-long-term-plan-launched#:~:text=The%20

10%2Dvyear%20plan%20includes.services%20for%20adults%20and%20children.&text=The%20NHS %20
Long%20Term%20Plan.patient%20care%20and%20health%20outcomes.
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parte das organizagdes do NHS. O programa Global Digital Exemplars admitird novas
organizacoes e criard modelos para adocdo de tecnologia e um registro compartilhado
através de Exemplares de Registros Locais de Saide e Cuidados com a Saude (Local He-
alth and Care Record Exemplars).

Para promover a interoperabilidade, hd agora um compromisso de introduzir contro-
les durante 2019 para assegurar que os fornecedores de tecnologia do NHS cumpram
com as normas acordadas.®’

Nessa implantacao da digitalizagdo e interoperabilidade, o NHS Digital (Health and
Social Care Information Centre) tem o papel de fornecedor nacional de informacdes, da-
dos e sistemas de Tl para comissérios, analistas e clinicos em saide e assisténcia social na
Inglaterra, particularmente aqueles envolvidos com o Servico Nacional de Satde da Ingla-
terra. A organizagdo é um érgao publico executivo ndo departamental do Departamento
de Saude e Assisténcia Social.

O NHS Digital fornece servicos digitais para o NHS e assisténcia social, incluindo a
gestao de grandes programas de informética de saide. O NHS Digital presta servicos
digitais no ambito nacional através de equipes internas e da contratagdo de fornecedores
privados. Estes servicos incluem o gerenciamento de dados dos pacientes, incluindo o
Spine.

O Spine oferece suporte a infraestrutura de Tl para a saide e a assisténcia social na
Inglaterra, unindo mais de 23.000 sistemas de Tl para a saiide em 20.500 organizag¢des. O
sistema Spine permite que as informagdes sejam compartilhadas com seguranca através
de servigos nacionais, tais como que permite o compartilhamento seguro de informacgoes
entre diferentes partes do NHS, e forma a base do Servico de Prescricdo Eletrénica (Elec-
tronic Prescription Service)®®, do Registro Sumario de Cuidados (Summary Care Record)*’,
do Servico de Encaminhamento Eletrénico (Electronic Referral Service)’® e do Sistema de
Compartilhamento de Informacgdes e Protecdo a Crianca (Child Protection - Information
Sharing system)’".

Segundo o NHS, para proporcionar uma jornada de cuidados continua, é importante
que as tecnologias relevantes no sistema de salde e assisténcia social sejam interopera-
veis, em termos de hardware, software e os dados contidos no mesmo. O NHS Digital
hospeda um conjunto de ferramentas de interoperabilidade para apoiar as aplicacdes
informaticas.

67 Cf.: https://www.kingsfund.org.uk/publications/nhs-long-term-plan-explained#introduction

68 O Servigo de Prescricao Eletronica envia prescrigdes digitais de cirurgias de médicos de clinica
geral e outros profissionais do NHS para farmacias, sem necessidade de prescricdo médica impressa
69 O Registro Sumario do Paciente permite ao pessoal autorizado do NHS (como o staff do hospital ou

da ambulancia) ver um resumo de informagdes importantes sobre um paciente, para ajudar a dar o melhor
atendimento

70 Administra a reserva de consultas pela primeira vez com hospitais e especialistas.

71 Ajuda a garantir que qualquer preocupagdo com a protecdo de criangas seja conhecida pelo NHS
quando elas sdo tratadas.



Também se considera importante que os dados sejam registrados de uma forma pa-
dronizada especifica, pois isso permite que informacdes Uteis sejam coletadas de miilti-
plas fontes, para somar cuidados, o que pretende ser alcancado seguindo padrdes aber-
tos. Dentro do sistema inglés de salide e assisténcia social, os padrées de informacao
impoem as especificagdes usadas para coletar e extrair dados dos sistemas de tecnologia
da informacao’.

E necessario demonstrar que uma tecnologia de salde - e seus sistemas back-end -
compartilham dados com outros sistemas clinicos dentro das regras apropriadas relativas
a captura, apresentagdo, compartilhamento e armazenamento de dados. Em outras pa-
lavras, se uma tecnologia precisa se comunicar com sistemas clinicos para compartilhar
dados, ela deve estar em conformidade com as normas clinicas, profissionais e técnicas
relevantes. Existem normas que criam uma ‘linguagem’ comum no registro de dados de
saude e as tecnologias digitais de saide devem utiliza-las.”?

Com novos modelos de atendimento surgindo e evoluindo, o NHS tem advogado pela
clara necessidade de um compartilhamento de informagdes mais eficaz entre ambientes
de atendimento, assim como entre profissionais e cidadaos, para otimizar os resultados
dos pacientes e a qualidade do atendimento. Isso depende da capacidade dos sistemas
de Tl em toda a 4rea da saide de serem interoperaveis entre si, o que seria fundamental
para a concretizacao da visdo futura dos cuidados na Inglaterra.”

O NHS afirma serem necessarias formas mais integradas de trabalho na area da saude
e do atendimento para permitir que os profissionais de salde e os cidadaos gerenciem
melhor o atendimento, em um esforco conjunto com organizacdes que oferecem novos
modelos de cuidados e iniciativas sendo impulsionadas por sistemas integrados de cui-
dados. O movimento em direcao a interoperabilidade de todo o NHS concentra-se nas
seguintes areas’:

i) Trabalhar com servicos para identificar suas necessidades comerciais estraté-
gicas em relagdo a interoperabilidade para informar o desenvolvimento das
solugcbes necessarias;

i) Desenvolvimento de estudos de uso prioritario para interoperabilidade a fim
de fornecer justificacdo comercial para investimento local e desenvolvimento
de sistemas e produtos de apoio a nivel nacional;

iii) Oferecer apoio as organizacoes locais com ferramentas e orientacdes que lhes permi-
tam desenvolver solucdes eficazes para os problemas de interoperabilidade;

III

iv) Desenvolver padrdes para apoiar a mudanca do “pape
cias eletrénicas de cuidados”;

para as “transferén-

72 Cf.: https://digital.nhs.uk/data-and-information/information-standards

73 Cf.: https://www.gov.uk/government/publications/code-of-conduct-for-data-driven-health-and-care-
technology/initial-code-of-conduct-for-data-driven-health-and-care-technology#section-10
74 Cf.: https://www.gov.uk/government/publications/the-future-of-healthcare-our-vision-for-digital-da-

ta-and-technology-in-health-and-care/the-future-of-healthcare-our-vision-for-digital-data-and-technology-in-
health-and-care#cs12-main

75 Cf.: https://www.england.nhs.uk/digitaltechnology/connecteddigitalsystems/interoperability/
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v) Desenvolvimento de padrées para apoiar a mudanca para sistemas que per-
mitam o acesso as informacdes do paciente através de interfaces abertas (Ca-
reConnect APIs);

vi) Comissionamento do NHS Digital na entrega de normas de interoperabilida-
de;

vii) Trabalhar com a plataforma INTEROPen na adogéo da interoperabilidade.

O modelo de saude digital inclui também a previsao de portabilidade de dados de
prontuarios médicos e registros de saide em um ambiente de competicao entre os mé-
dicos, conforme indicado acima. A plataforma GP2GP (“General practitioners to General
practitioner”, que poderia ser traduzido livremente como “de clinico geral para clinico
geral”) permite que os registros eletronicos de saide dos pacientes sejam transferidos
diretamente, com seguranca e rapidez entre seus antigos e novos médicos, quando eles
mudam de médico generalista. A iniciativa visa a melhorar o atendimento ao paciente ao
disponibilizar prontuarios completos e detalhados aos consultérios, para as primeiras e
posteriores consultas de um novo paciente.

O General Medical Services GP Contract requer que os clinicos gerais utilizem o GP-
2GP para a transferéncia de registros de satde eletronicos, apoiando o objetivo da Secre-
taria de Saude de que os pacientes tenham seus registros eletrénicos de salde acessiveis
em todas as etapas do seu atendimento de salde.

2.7.4 Conclusoes parciais sobre o sistema inglés

A partir da anélise delineada acima sobre o sistema inglés de salde, prontuérios ele-
tronicos e interoperabilidade pode-se depurar o seguinte:

i) O sistema de salde inglés é centralizado em nivel nacional, com predominio qua-
se que absoluto de financiamento e prestacdo de servico publico de satde;

ii) O governo britanico tem investido massivamente em programa publico de
digitalizagdo dos servicos de salude e implantacdo do e-health, com a adogao
de diversas padronizagdes e ferramentas para a interoperabilidade entre os
servicos, inclusive com a gestdo centralizada de informatica e sistemas de TI
empregados no plano nacional;

iii) Nesse modelo centralizado também ha a concentracdo dos dados médicos
do paciente cujo upload é feito pelos médicos e profissionais de saide, mas
o acesso aos mesmos deve se dar no contexto de tratamento e atendimento,
preservando-se sua privacidade;

iv) Os dados do sistema nacional de saidde, que inclui os dados dos pacientes,
podem receber tratamento para usos secundarios, em particular, para pes-
quisa e definicao de politicas publicas, porém para tais usos os dados passam
por desidentificacdo e o paciente pode optar por recusar que os dados sejam
utilizados para outros fins que ndo o atendimento imediato a satide (opt out)

v) O sistema de opt out para uso secundario (pesquisa e politicas publicas) sofre
vaérias criticas por entidades médicas e de protecdo de dados, uma vez que



por padrdo, e sem o consentimento expresso do paciente, os dados sdo pro-
cessados pelo governo;

vi) Considerando que a camada competitiva no modelo de salde inglés esta na
atuacao dos médicos (que concorrem pelos pacientes) adota-se a portabilida-
de dos dados de saiude entre médicos, ou seja, quando o paciente troca de
médico, tem o direito de portar todos os dados e anotacdes sobre sua salde;

vii)Como praticamente é inexistente a saide complementar privada na Inglater-
ra, ndao ha questao acerca do compartilhamento de dados com seguradoras
privadas.

2.8 Estados Unidos da América

2.8.1 0 sistema de saiide dos EUA

O sistema de saide dos EUA é um sistema misto, que conta com seguradoras e pres-
tadores de servicos de saude publicos e privados, com e sem fins lucrativos. O governo
federal fornece fundos para o programa nacional Medicare, destinado a adultos com 65
anos ou mais e para pessoas com determinadas deficiéncias, bem como para varios pro-
gramas para veteranos de guerra e pessoas de baixa renda, incluindo o Medicaid e o
Programa de Seguro de Salude para Criancas (Children’s Health Insurance Program), ao
passo que os estados da federacao administram e pagam por aspectos da cobertura local
e da rede de seguranca. O seguro privado, a forma dominante de cobertura, é fornecido
principalmente pelos empregadores. A taxa de ndo segurados caiu de 16% para 8,5% da
populacao em 2010, o ano em que a lei Affordable Care Act foi promulgada. As segurado-
ras publicas e privadas estabelecem seus préprios pacotes de beneficios e estruturas de
compartilhamento de custos, dentro dos regulamentos federais e estaduais’®.

76 United States. Disponivel em: <https://www.commonwealthfund.org/international-health-policy-
-center/countries/united-states>. Acesso em: 11 mar. 2022.
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A organizagao do sistema de salde dos EUA se encontra esquematizado no infogra-
fico abaixo’”:

ORGANIZATION OF THEHEALTH SYSTEM IN THE UNITED STATES
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Source: Adapted from T. Rice et al., "United States of America: Health System Review.” Heaith Systems in Transition, vol. 15, no. 3, 2013, p. 27.

2.8.2 0 uso de dados pessoais no setor de saiide dos EUA

2.8.2.1 0 HIPPA e 0 HITECH

Os EUA abordam a privacidade e protecdo de dados de forma setorial e em diferen-
tes esferas. Para dados relacionados a saude, a legislagdo principal é o Health Insurance
and Portability and Accountability Act (HIPAA), pelo qual diferentes dados de saltde séo
protegidos de forma distinta. A sobreposicdo de tipos de protecao de dados de saide
e de diferentes sistemas e equipamentos que geram dados conectados a saude de indi-

viduos fazem com que “a privacidade de dados de salde seja incrivelmente complexa e
desafiadora”.’®

77 United States. Disponivel em: <https://www.commonwealthfund.org/international-health-policy-
-center/countries/united-states>. Acesso em: 11 mar. 2022.

78 KOONTZ, L. D. (ED.). Information privacy in the evolving healthcare environment. Chicago,



O HIPAA foi aprovado em 1996 com o objetivo de proteger as informacdes de satde
de individuos, mas também possibilitar o compartilhamento de informacao para garantir
um atendimento médico de qualidade. O HIPAA foi derivado dos Fair Information Practice
Principles (FIPPs) de Westin’®. Seus termos especificam quem esté coberto pela protecao,
qual informacao é protegida e como a informacado de saide protegida pode ser usada e
distribuida. A lei busca antecipar os compartilhamentos necessérios para politicas publi-
cas e estabelecer limites rigidos para outras formas de compartilhamento. Ao contrario
de outras regulagdes baseadas nos FIPPs, o HIPAA elevou a escolha individual e consen-
timento a um principio e deu maior énfase a prestacdo de contas e responsabilizacao,
inclusive com a notificacdo de incidentes de dados.

O HIPAA regula “atividades cobertas” e seus “business associates” para proteger
apenas “informacao de saude” identificaveis. Assim, é aplicavel a provedores de salde,
planos de saide, empresas seguradoras de salide que processam informacdes de salde.
Determina que apenas a quantidade minima de informacdes seja coletada e distribuida
para cada atividade, e que organizacdes devem determinar qual é esse minimo. Ainda,
adotou uma abordagem de notice-and-consent em que pacientes autorizam a distribuicao
dos seus dados de salde, introduzindo a nocao de consentimento individual, e incluindo

consideracdes especiais para dados de menores.

As regulagdes de privacidade do HIPAA s&o supervisionadas pelo Office for Civil Ri-
ghts (OCR) no Departamento de Saude e Servicos Humanos (HSS). Considerando que o
HIPAA foi redigido em uma época em que a maior parte dos prontudrios médicos eram
mantidos em papel, a emergéncia das tecnologias de informacao e bases de dados com-
putacionais demandou adaptacdo. O fato de que o HSS foi autorizado a regulamentar
aspectos de privacidade possibilitou que o HIPAA respondesse as novas tecnologias, mas
algumas mudancas tecnolégicas ainda ndo sao adequadamente contempladas. Depois de
uma grande atualizacdo em 2003 e da entrada em vigor do Final Omnibus Rule em 2013,
o OCR passou a preferir emitir guidelines (em vez de regulamentacdes).

O HIPAA também permite o uso secundario de dados para propésitos como pesquisa,
saude publica, law enforcement, procedimentos judiciais, e outras “atividades de interes-
se e beneficio publico” (nos termos da “Regra de Privacidade” da Lei), sem autorizagdo
individual. Mesmo em casos de casos sensiveis, estes podem ser requisitados para fins
de saude publica, law enforcement, e o monitoramento de sinais vitais, entre outros. A
nivel estatal, a lei pode requerer que individuos compartilhem dados pessoais para fins
escolares ou para a obtencao de licengas (como casamento, compra de armas e direcdo).

Caso esses dados sejam utilizados para pesquisa, é necesséria a autorizacao dos pa-
cientes, e pesquisadores devem desidentificar os dados. O HIPAA governa o processo
de desidentificacdo de dados para proteger a privacidade, especificando dois métodos:
determinacdo individual por um expert qualificado e safe harbor. A remocao das infor-
magdes de salide pessoais (ou protegidas) — conhecidas como PHI (Personal Health Infor-
mation) — é considerada suficiente para proteger a privacidade. Sem PHI, o HIPAA n&o se
aplica mais aos dados em questao.

IL: HIMSS, 2013, p. vi.
79 WESTIN, Alan. Social and Political Dimensions of Privacy, 2003.
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Para adaptar o HIPPA a nova realidade da tecnologia digital e ao uso de prontuérios
eletrénicos, foi promulgada, em 2009, a lei Health Information Technology for Economic
and Clinical Health (HITECH). Tendo em vista o agravamento dos riscos relativos a privaci-
dade, o HITECH fortalece o HIPPA e estimula a digitalizacdo. Em primeiro lugar, a lei pro-
move a digitalizacdo criando subsidios para que clinicas e estabelecimentos de satide que
atendem pacientes do Medicare adotassem o prontuério eletrénico, com o objetivo de fa-
zer com que todos aqueles envolvidos no atendimento e cuidado do paciente pudessem
ter acesso aos dados de seu histérico de saide. Em segundo lugar, trouxe incentivos para
facilitar o compartilhamento comercial de dados para a pesquisa publica. Em terceiro,
criou um centro de trocas de informagao estatal (Health Information Exchanges-HIE), para
ser ligado a um sistema nacional de redes de informacao (National Health Information Ne-
twork- NHIN) para fazer com que os dados médicos de cada pessoa fossem acessiveis no
ponto de cuidado, quando necesséario para um procedimento médico, assim como para
pesquisa e biosseguranca.

Importante destacar que essa rede de informacgdes traz uma interoperabilidade de
dados, na qual se viabiliza o acesso pelos profissionais de saide envolvidos em um proce-
dimento de tratamento, de modo que nado se trata de compartilhamento de prontuéarios
médicos com seguradoras, cujos dados a serem compartilhados, dependem do consenti-
mento do paciente, que é a regra primordial do HIPPA.

2.8.2.2 Covid-19 e alteracoes no HIPPA

Durante a pandemia do coronavirus, o aumento da vigilancia e a divulgacao de dados
de saude diminuiram a capacidade dos pacientes de manter o sigilo sobre seu estado de
saude. Em resposta a declaragdo de emergéncia nacional relativa 8 COVID-19, o Departa-
mento de Salude e Servicos Humanos (HHS) anulou e modificou partes do HIPPA referente
a privacidade dos pacientes. As novas modificacdes no HIPAA passaram a permitir que
as informacdes dos pacientes fossem compartilhadas, independentemente de consenti-
mento, para ajudar em emergéncias de saide publica em todo o pais e para ajudar os
pacientes a receber os cuidados de que necessitam.

Essas modificacdes no HIPAA foram feitas menos de duas semanas depois que a Ad-
ministracdo divulgou duas regras federais amplamente aguardadas sobre compartilha-
mento de dados de salde destinadas a dar aos pacientes um acesso eletrénico mais
facil aos seus registros médicos e alimentar um compartilhamento mais livre de dados de
saude. Apds um ano de intenso lobby sobre as regras propostas, as regras finais foram
emitidas por duas agéncias diferentes dentro do Departamento de Salde e Servigos Hu-
manos (Department of Health and Human Services, HHS), o Escritério do Coordenador
Nacional de Tecnologia da Informacado em Saude (Office of the National Coordinator for
Health Information Technology, ONC) e os Centros de Servicos de Medicare e Medicaid
(Centers for Medicare and Medicaid Services, CMS).

2 8 3 Salide diqgital e in’rpmpprahilidadp nos FUA

Com as novas regras referentes ao uso de dados pessoais de salde, as pessoas pode-
rao, pela primeira vez, usar aplicativos de sua escolha para acessar dados como resultados



de exames de sangue, medicdes de pressao arterial e uma infinidade de outros resultados
de dados pessoais de saude diretamente de seus provedores de saide. De acordo com
o HHS, o novo sistema foi concebido para “tornar tao facil para as pessoas gerenciar seus
cuidados de saude em smartphones quanto para elas usar aplicativos para gerenciar suas
financas”®. As novas regras de acesso dos pacientes fazem parte de um esforco geral
para facilitar a movimentacao de dados dos pacientes de um ambiente para outro.

A principal regra da ONC exige que os fornecedores de registros eletrénicos de sau-
de adotem softwares, conhecidos como interfaces de programacao de aplicativos (APls),
para permitir que os fornecedores enviem dados de registros médicos diretamente para
aplicativos autorizados pelo paciente. Os médicos e centros médicos sdo obrigados a en-
viar um conjunto central de dados médicos para aplicacdes de terceiros apés um paciente
ter autorizado o intercambio de dados de saide. Os dados podem incluir informacdes
pessoais do paciente, tais como resultados de exames laboratoriais e sinais vitais, além
de notas clinicas sobre cirurgias de um paciente, estadias hospitalares, testes de imagem
e resultados de patologia. O uso de software API permitird que os pacientes utilizem apli-
cativos para obter suas reclamacgées de seguro e informagdes sobre beneficios.

Os provedores de salide e fornecedores de registros de satde eletrénicos tiveram
dois anos (as regras entram em vigor em 2022) para cumprir com os requisitos referentes
a API. Os médicos e fornecedores de registros de saude eletronicos que dificultarem tal
compartilhamento de dados — uma pratica chamada bloqueio de informacdes (information
blocking) — estdo sujeitos a investigacao federal e multas.

2.8.3.1 21st Century Cures Act (Cures Act)

A 21st Century Cures Act (Lei das Curas do Século 21), assinada em 13 de dezembro
de 2016, foi concebida para ajudar a acelerar o desenvolvimento de produtos médicos
e trazer novas inovagdes e avancos aos pacientes que deles necessitam de forma mais
rapida e eficiente. A lei se baseia no trabalho continuo da Federal Drugs Agency (FDA)
— 6rgado com atuagdo semelhante a da Anvisa no Brasil — para incorporar as perspectivas
dos pacientes no desenvolvimento de medicamentos, produtos biolégicos e dispositivos
no processo decisério da FDA.

O Escritério da ONC, a agéncia federal que supervisiona a tecnologia da informacao
em saude, anunciou, em 5 de abril de 2021, uma lista hd muito esperada sobre quais da-
dos eletrénicos de saide devem ser disponibilizados aos pacientes e aos provedores de
servicos de satde. Segundo o 6rgao, isso representa um passo significativo para melhorar
a qualidade do atendimento quando os pacientes consultam varios médicos e garantir
que os individuos possam visualizar seus registros de maneira facilitada. As mudancas
pretendem alavancar o compartilhamento e o acesso aos dados®'.

80 Individuals’ Access and Use of Patient Portals and Smartphone Health Apps, 2020 | HealthIT.
gov. Disponivel em: <https://www.healthit.gov/data/data-briefs/individuals-access-and-use-patient-portals-
and-smartphone-health-apps-2020>. Acesso em: 11 mar. 2022.
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Dentro do contexto da 21st Century Cures Act, o Congresso usou o termo “bloqueio
de informagdes” para se referir a falha consistente em compartilhar dados efetivamente
com médicos e prestadores de servicos de satide que estao autorizados a visualizé-los. As
novas regras da ONC, que foram introduzidas em maio de 2020, enfrentam esse proble-
ma ao exigir que as informagbes armazenadas nos registros eletronicos de saude (electro-
nic health records, EHR) sejam compartilhadas com qualquer pessoa que tenha o direito
legal de acessa-las, como os préprios pacientes ou diferentes prestadores de servicos de
saude que eles visitem. Qualquer prestador de servicos de satde ou fornecedor de Tl de
saude que viole tais regras poderia enfrentar penalidades financeiras.

De acordo com o andncio da ONC, os provedores de servicos de saude, desenvolve-
dores de sistemas de Tl de salde certificados pelo governo federal devem ser capazes
de compartilhar todos os dados da primeira versao do que é conhecido como o conjunto
de dados centrais para interoperabilidade dos Estados Unidos (United States Core Data
for Interoperability, USCDI)®2. O USCDI se refere, portanto, ao conjunto de dados nacional
que os EHRs devem ser capazes de acessar e compartilhar. Além das informacgdes de-
mograficas (como raca, idade e sexo), ele inclui informacgdes clinicas vitais no EHR de um
individuo. Por exemplo, o EHR deve ser capaz de compartilhar as alergias, imunizacoes e
resultados de testes laboratoriais dos pacientes, bem como os medicamentos recebidos
e quaisquer notas clinicas de médicos que possam lancar luz sobre seus cuidados.

Para a ONC, essas informacdes podem auxiliar os diferentes profissionais da satde
que atendem o mesmo paciente, como quando um médico de cuidados priméarios enca-
minha um individuo a um especialista, pois compartilhar esses dados eletronicamente tor-
naria mais facil para o novo profissional compreender o histérico médico de um paciente
e determinar o curso apropriado do tratamento. Além disso, a pandemia de COVID-19
destacou como as lacunas no compartilhamento eletrénico de dados podem forgar as
autoridades de saude publica a compartilhar resultados de testes ou registros de vacinas
usando métodos antiquados, tais como o fax. O uso de tais tecnologias pode acrescen-
tar encargos de entrada de dados e tornar mais dificil para as agéncias de saide publica
responder a crises de saude de forma oportuna, de modo que um melhor intercambio
eletrénico de dados poderia ajudé-los a enfrentar futuros surtos de doencas®:.

Esse incentivo para tornar os dados de saide mais uniformes e disponiveis aos prove-
dores de servicos de salde e pacientes também se enquadra nos desejos da maioria dos
americanos. Uma pesquisa encomendada pela The Pew Charitable Trusts constatou que a
maioria dos entrevistados queria ter acesso aos dados em seus EHRs, tais como registros
de imunizacao, resultados de testes de laboratério e notas clinicas. Eles também apoia-
ram amplamente que os vérios profissionais que visitam pudessem compartilhar esses
dados uns com os outros.?4

tion-blocking-regulations-start-now>. Acesso em: 11 mar. 2022.
82 United States Core Data for Interoperability (USCDI). Disponivel em: <https://www.healthit.
gov/isa/united-states-core-data-interoperability-uscdi>. Acesso em: 11 mar. 2022.
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O anuncio da ONC é um primeiro passo em direcao ao compartilhamento e a inte-
roperabilidade da base de dados de saide nos EUA. Em outubro de 2022, a agéncia vai
exigir que os profissionais de salde, hospitais e outros grupos afetados, como os HIEs,
compartilhem informacdes de salde eletrénicas. Isto incluird dados além dos que estdo
no USCDI, tais como quando uma doenca foi diagnosticada ou tratada, assim como infor-
macoes sobre imagens de diagndstico, inclusive o momento em que foram solicitadas e o
que elas mostraram (a agéncia esté incentivando fornecedores e profissionais a comparti-
lhar dados adicionais antes disso, mas nado serd, até |4, uma exigéncia).

O Escritério da ONC anunciou que a Estrutura de Intercambio Confidvel e o Acordo
Comum (Trusted Exchange Framework and Common Agreement, TEFCA) serao conclui-
dos até 2022%. O TEFCA é parte da 21st Century Cures Act e tem como objetivo esta-
belecer diretrizes para padroes de interoperabilidade para redes de informacao sanitéria
qualificada (qualified health information networks, QHINs) em todos os Estados Unidos. O
objetivo é criar padroes de compartilhamento de dados e uma estrutura para QHINs a se-
rem seguidos, que deverao aumentar a seguranca e agilizar o compartilhamento de dados
entre EHRs para evitar o bloqueio de informacées, intencional ou ndo. O Coordenador
Nacional da ONC, Micky Tripathi, enfatizou que o compartilhamento de informacdes é
fundamental para aumentar a interoperabilidade entre os provedores e a implementacao
do TEFCA pode ser uma parte fundamental desse objetivo®.

2.8.3.2 United States Core Data for Interoperability (USCDI)

O USCDI é o conjunto padronizado de classes de dados de salide e elementos de
dados constituintes para o intercambio de informacdes de salde interoperaveis em todo
o pais. Em 15 de abril de 2021, o Comité Consultivo de Tecnologia da Informagdo em Sau-
de, estabelecido pelo Congresso no 21st Century Cures Act, aprovou unanimemente as
recomendagdes de sua Forca Tarefa de Dados Bésicos para Interoperabilidade dos EUA
(USCDI) para expandir significativamente os elementos de dados incluidos nos dados ba-
sicos para interoperabilidade a nivel nacional.

Em outras palavras, o USCDI corresponde ao conjunto de dados estruturados de sau-
de essenciais para a interoperabilidade nacional, troca eletrénica de informacgdes de satde
e usabilidade, sem que seja necessario o emprego de esforco especial para esses fins. O
conjunto de dados ¢é utilizado para encaminhamento e transferéncias de cuidados, para a
troca de dados através de interfaces de programacao de aplicagdes (APIs) padronizadas,
e para acesso do paciente para visualizar, baixar e transmitir dados de satde a qualquer
terceiro, incluindo aplicagdes (aplicativos) de satide de terceiros.

A ONC divulgou o rascunho original do USCDI em 2018. O documento listou 50 ele-
mentos de dados para potencial adicao ao j& existente Common Clinical Data Set (con-
junto de dados clinicos comuns, em traducao literal). A ONC afirmou que todos os dados

85 ONC says TEFCA will be live in 2022. Disponivel em: <https://www.healthcareitnews.com/news/onc-says-tefca-will-be-li-
ve-2022>. Acesso em: 11 mar. 2022.

86 Key Takeaways from Micky Tripathi’s SHIEC 2021 Keynote. Disponivel em: <https://ainq.com/
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listados sao “criticos para alcangar a interoperabilidade nacional”, que as especificagdes
técnicas ja estavam disponiveis para 46 dos 50 elementos e classes de dados. Em maio de
2020, a ONC fez uma “modesta expansao” do Conjunto Comum de Dados Clinicos (em-
bora houvesse algumas adi¢des importantes, tais como notas clinicas e de procedéncia)®’.

2.8.3.3 Cures Act Final Rule

A Final Rule do 21t Century Cures Act tem como objetivo implementar os requisitos

de interoperabilidade estabelecidos no Cures Act, a partir da perspectiva de que os pa-
cientes “precisam de mais poder em seus cuidados com a salde, e o acesso a informacao
é fundamental para que isso aconteca”®.
Essa “regra final” implementa certas disposi¢ées da 21st Century Cures Act, incluindo
Condicdes e Manutencgao dos requisitos de Certificagdo para desenvolvedores de tecno-
logia da informacgdo em saide sob o Programa de Certificacdo de Tl em saide do ONC,
a certificacdo voluntéria de Tl em salde para uso por provedores de cuidados de saide
pediatricos, e atividades razodveis e necessérias que ndo constituem bloqueio de infor-
macdo. A implementacao destas disposi¢des farad avancar a interoperabilidade e apoiara
o acesso, o intercambio e o uso de informacgdes eletrdnicas de saide. A regra também
conclui certas modificages nos critérios e no Programa de certificacdo de Tl em salde de
2015, de forma adicional a incentivar a interoperabilidade, melhorar a certificacdo de TI
em salde e reduzir a carga e os custos referentes a esses processos. A regra entrou em
vigéncia em 30 de junho de 2021.%

De maneira geral, os objetivos da “regra final” convergem no sentido de permitir que
o sistema de salide promova maior transparéncia sobre o custo e os beneficios/resultados
dos servicos de cuidados em salide dos pacientes; promover a competicado entre fornece-
dores e fornecer opcbes competitivas para os pacientes quando da escolha dos servigos;
o desenvolvimento de aplicacdes para smartphones que permitam ao paciente um melhor
controle de seus dados de salde; a promocao de uma economia baseada em tecnologias
da informacao que permitam aos pacientes, médicos, hospitais, empregadores e segura-
doras a buscar inovagao e maior liberdade no que se refere aos cuidados em sadde.

2.8.4 Compartilhamento com seguradoras e preocupacoes em relacao a empresas de Tl

Na linha dos regramentos presentes no HIPPA e HITECH, o compartilhamento de da-
dos com fontes de pagamento é baseado no consentimento do paciente. As regras para
adocao do sistema de prontudrio eletronico e iniciativas posteriores para consolidar a in-
teroperabilidade estdo concentradas no ponto de cuidado e atencdo ao paciente, ou seja,

87 United States Core Data for Interoperability (USCDI). Disponivel em: <https://www.healthit.gov/isa/united-states-core-
-data-interoperability-uscdi>. Acesso em: 11 mar. 2022; The U.S. Core Data for Interoperability: A National Policy Journey. Dispo-
nivel em: https://www.centerfordigitalhealthinnovation.org/posts/the-us-core-data-for-interoperability-a-national-policy-journey.
Acesso em: 11 mar. 2022.

88 ONC'’s Cures Act Final Rule. Disponivel em: <https://www.healthit.gov/curesrule/overview/about-oncs-cures-act-final-
-rule>. Acesso em: 11 mar. 2022.

89 Confira o documento completo em: https://www.govinfo.gov/content/pkg/FR-2020-05-01/pdf/2020-
07419.pdf.




envolve os profissionais de salide e estabelecimentos de salde, além de empresas forne-
cedoras de solugdes de Tl naquilo que for necessério para operacionalizar a interopera-
bilidade de dados. A interoperabilidade de prontuéarios ndo alcanca as fontes pagadoras
ou seguradoras de saude, que, conforme os parametros do HIPPA e do HITECH devem
se basear no consentimento dos pacientes. Seguradoras de saide podem, portanto, ter
acesso aos prontudrios médicos e dados neles contidos desde que obtenham consenti-
mento de seus beneficidrios. Além disso podem, a partir de consentimento, ter acesso a
outras fontes de dados de salde, como aplicativos e wearables (dispositivos “vestiveis”)
em programas desenvolvidos por seguradoras para promover e incentivar (inclusive com
possibilidade de descontos) habitos saudaveis, prevencao e atencdo priméria. A gestao
do consentimento por meio dos aplicativos de Tl, porém, tem sido objeto de criticas pelas
associagbes médicas, como indicado a seguir.

Com relacdo ao uso para finalidade de pesquisa e politicas publicas de saude, ha a
preocupacdo e esforco no sentido de desidentificacdo ou agregacao de dados sem refe-
réncia aos pacientes, muito embora haja criticas em relacao as flexibilizagdes ao uso de
dados nas politicas de combate a pandemia de COVID-19.

Mesmo com as medidas de preservacao da privacidade para a interoperabilidade dos
dados, restrita aos profissionais de salde, estabelecimentos de saude e aplicativos, or-
ganizagdes proeminentes, como a Associagdo Médica Americana, advertiram que, sem
as devidas salvaguardas a nivel federal, as novas regras de interoperabilidade poderiam
expor as pessoas que compartilham seus diagnésticos e outros detalhes médicos intimos
com aplicagdes de consumidores. Os hospitais tém sido particularmente criticos, argu-
mentando em uma declaracdo que a regra “nao protege as informagées mais sensiveis dos
consumidores sobre sua saude pessoal”.”

Como exposto no inicio deste relatério, a HIPAA se aplica a prestadores de servicos de
saude, seguradoras de saude e terceiros que trabalham com eles, e atualmente, as grandes
empresas de tecnologia sdo os terceiros com os quais os hospitais compartilham dados. Toda-
via, o que tornou evidente com exemplos recentes divulgados nacionalmente, as informacgdes
sobre salide dos pacientes foram compartilhadas com e utilizadas por empresas de tecnolo-
gia para fins que ndo a promocao de saide. Além disso, outra preocupacao se refere ao fato
de que empresas de tecnologia e empresas de aplicativos para smartphones que recebem
dados de saude diretamente de pacientes, médicos ou hospitais que os compartilham com
base na autorizagdo de um paciente nao estao sujeitas a HIPAA.

A lacuna existente nas leis de privacidade pode se agravar a medida que as novas
regras aumentam a capacidade dos pacientes - e de terceiros - de compartilhar dados.
Alguns grupos compostos de entidades de salde e outros interessados, como a CA-
RIN Alliance, desenvolveram cédigos de conduta voluntérios para entidades nao cobertas
pela HIPAA, tais como aplicativos de terceiros, estabelecendo regras (voluntarias) para
lidar com dados de assisténcia médica acessados via APIs.”" Embora seja uma iniciativa

90 Statement on ONC Final Rule | AHA. Disponivel em: <https://www.aha.org/press-releases/
2020-03-09-statement-onc-final-rule>. Acesso em: 11 mar. 2022.
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que vai ao encontro da experiéncia internacional, sobretudo europeia, relativa a regulacao
setorial de novas tecnologias, a auséncia de um érgao supervisor nos Estados Unidos tor-
na o cumprimento das disposi¢des dos cddigos de conduta sujeito a mera voluntariedade
das entidades.

As empresas de tecnologia e aplicativos de salide sao supervisionados principalmente
pela Comissdo Federal de Comércio (FTC), que se concentra principalmente na adesao
das empresas as suas préprias politicas de privacidade. Os termos de acordo de servigos
em sites de tecnologia e aplicativos de saiide, mesmo quando lidos pelos pacientes, geral-
mente sao longos, opacos e de dificil compreensao, sendo que muitas vezes os pacientes
ndo percebem que suas informacdes pessoais de salide podem ser compartilhadas com
anunciantes e comerciantes. A capacidade de atuagao da FTC é apenas indireta e, como
alguns argumentam, inadequada: a FTC deve provar apés um abuso de privacidade de
dados que as empresas de tecnologia e os desenvolvedores de aplicativos tém apresenta-
do falsamente suas praticas de privacidade para que qualquer recurso legal possa ocorrer.

Até mesmo os reguladores federais de salde reconhecem os riscos a privacidade
apresentados pelas novas capacidades de compartilhamento de dados. Um infogréfico
sobre os direitos dos dados dos pacientes no site do ONC adverte: “Tenha cuidado ao
enviar suas informagbes de salide para uma aplicagdo mével” porque os provedores de
salude “ndo sdo mais responsaveis pela seguranca de suas informag¢ées de saude depois
que elas sdo enviadas a terceiros”?.

Ou seja, na visdo dos criticos, o direcionamento do sistema para um controle de aces-
so pelos préprios pacientes, por meio autorizacdes de compartilhamento nos aplicativos
de salde pode expor os préprios pacientes a riscos, tendo em vista sua limitacdo para
compreender a extensdo desse compartilhamento, de modo que se defende modelo no
qual o controle de acesso aos dados e seu compartilhamento deveria ficar restrito aos
profissionais de salude, hospitais e estabelecimentos de salde, ao passo que outros usos
por terceiros, empresas de Tl ou seguradoras de saide deveria se basear no consentimen-
to explicito e informado dos pacientes.

2.8.5 Conclusoes parciais sobre o sistema estadunidense

Com base nas informacdes colhidas sistema de saide norte-americano, especifica-
mente sobre prontuérios eletrénicos e interoperabilidade de bases de dados, podem-se
extrair as seguintes conclusdes:

i) O sistema de salude dos EUA é um sistema misto, que conta com segurado-
ras e prestadores de servicos de salude publicos e privados, com e sem fins
lucrativos, sendo o sistema com a menor ingeréncia Estatal entre os paises
analisados;

i) Questoes referentes a privacidade e protecdo de dados pessoais sdo abordadas
de forma setorial e diferentes esferas, pois ndo ha uma legislacdo central sobre a

92 Confira o documento em:
https://www.healthit.gov/sites/default/files/YourHealthInformation YourRights _Infographic-Web.pdf.



matéria no pais, como acontece na Europa, com o GDPR, ou no Brasil e Argenti-
na, que contam com suas respectivas leis de protecao de dados pessoais;

iii) A principal legislagdo que trata sobre dados relacionados a salide é o Health
Insurance and Portability and Accountability Act (HIPAA), de 1996 que tem
como objetivo proteger as informacdes de salde de individuos, mas também
possibilitar o compartilhamento de informacgdes entre prestadores de servigos
de salde para garantir um atendimento médico de qualidade;

iv) Desde maio de 2020, é obrigatério que as informacdes armazenadas nos re-
gistros eletronicos de saude (electronic health records, EHR) sejam comparti-
lhadas, sempre no ponto de atencdo ou cuidado, com aqueles que tenham
o direito legal de acessé-las, o que se restringe aos préprios pacientes e a
prestadores de servicos de saide (fundamentalmente, médicos e estabeleci-
mentos de saude);

v) As informacdes obrigatoriamente compartilhadas compdem o que se chamou
de “conjunto de dados centrais para interoperabilidade”, que deve incluir,
além de informacdes demograficas (como raga, idade e sexo), as informagdes
clinicas vitais do individuo (como alergias, tipo sanguineo etc.).

vi) As regras para adocao do sistema de prontuério eletrénico e iniciativas poste-
riores para consolidar a interoperabilidade estdo concentradas no cuidado e
atencao ao paciente, ou seja, envolve os profissionais de salide e estabeleci-
mentos de salde, além de empresas fornecedoras de solugdes de Tl naquilo
que for necessério para operacionalizar a interoperabilidade de dados;

vii) O compartilhamento de dados com fontes de pagamento é baseado no con-
sentimento do paciente, e a interoperabilidade de prontuérios eletrénicos nao
alcanca as fontes pagadoras ou seguradoras de salde;

2.9 Argentina

2.9.1 0 Sistema de Saiide na Argentina

O sistema de salde argentino tem uma estrutura mista e descentralizada. Seu carater
misto corresponde ao fato de derivar receitas tanto do setor publico quanto do privado.
Embora seja descentralizada pela estrutura federal do pais, que dé as provincias plena
autonomia em sadde publica, elas sdo em grande parte responsaveis pela prestacdo de
servicos de saude.

O problema resultante é que as acentuadas diferencas na distribuicdo de renda se
refletem diretamente no sistema de saude, principalmente nos setores com menor poder
aquisitivo que nao tém outra opgao a nao ser recorrer a cobertura publica (nacional, pro-
vincial ou municipal) como sua principal fonte de atendimento.

Este modelo federal implica que o Estado Nacional fornece recursos para as provin-
cias através de transferéncias (eventuais ou planejadas). Por sua vez, o Conselho Federal
de Saude, presidido pelo Ministro Nacional da Saude, tem a tarefa e a responsabilidade
de coordenar as agendas provinciais.
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Este sistema é financiado através de uma variedade de meios. Por exemplo, o plano
nacional de saide depende de fontes que vao desde impostos e taxas cobradas pelas
tesourarias nacionais, provinciais e municipais, até contribuicdes a seguridade social dos
beneficidrios e seus empregadores, que respondem por uma parcela significativa das re-
ceitas. Por sua vez, o sistema de seguro pré-pago é apoiado por pagamentos diretos ou
compensacdes das familias e, por sua vez, por pagamentos individuais para consultas,
copagamentos etc.

Em paralelo ao esquema explicado acima, existe também um esquema de protecéo
financeira que depende das instituicdes de seguridade social, que estao divididas em trés
grupos: o Programa de Assisténcia Médica Integral (PAMI), que depende do Instituto
Nacional de Servigos Sociais para Aposentados e Pensionistas (INSSJP); as vinte e quatro
Obras Sociais Provinciais (OSPr) que dependem do emprego publico em cada provincia;
e, finalmente, as aproximadamente trezentas Obras Sociais Nacionais (OSN) que depen-
dem normativamente da Superintendéncia Nacional de Seguros (SSN).

Estima-se que aproximadamente 33% da populacdo faca uso de cobertura publica,
e 10% contratem seguros privados. Os 57% restantes estao divididos entre um dos trés
blocos de previdéncia social (34% nos OSNs, 14% no OSPr e o restante no PAMI, espe-
cialmente aqueles com mais de 65 anos de idade).

Continuando com as estatisticas, com base nos nimeros obtidos em 2015, estima-se
que de cada 100 pesos (menos de US$ 1 a taxa de cambio oficial) investidos em sau-
de, 78,4% correspondem as contribuicées dos sistemas de solidariedade, tanto publicos
quanto previdencidrios, e os 21,6% restantes sdo atribuidos ao pagamento direto privado,
seja por meio de pagamentos sem juros (copagamentos, consultas diretas, medicamen-
tos, etc.) ou por meio de desembolsos para pagamento de seguro de satde pré-pago, em
propor¢cdes muito semelhantes (51,8% e 48,2%, respectivamente).

Em termos de gastos publicos especificamente, as provincias sdo as principais con-
tribuintes, respondendo por 62,6 por cento. O governo nacional contribui com 20,5 por
cento e os 16,9 por cento restantes sdo fornecidos pelos municipios.

O percentual do Produto Interno Bruto (PIB) destinado a salide é de aproximadamen-
te 9,3%, um dos mais altos da regido da América Latina.

2.9.2 Protecao da saiide e dos dados pessoais - Privacidade dos dados

Em 2000, a Lei de Protecdo de Dados Pessoais (Lei n° 25.326) foi aprovada na Argen-
tina. Esta lei desempenha um papel fundamental nesse tema. O objetivo desta lei, como
declarado em seu primeiro artigo, é a protecao integral dos dados pessoais registrados
em arquivos, registros, bancos de dados ou outros meios técnicos de processamento de
dados, publicos ou privados, destinados a fornecer informacgdes, a fim de garantir o direi-
to a honra e a privacidade dos individuos, bem como o acesso as informacdes registradas
sobre eles. O mesmo artigo menciona sua origem constitucional, especificamente o artigo
43, em seu terceiro paragrafo, no que é conhecido como “habeas data”, que, simples-
mente explicado, é o direito dos cidadaos de retificar as informacdes que tanto o Estado
como as entidades privadas possuem sobre eles.



Da mesma forma, o direito a satide também corresponde a outros artigos da Cons-
tituicdo Nacional, como o artigo 42 “os consumidores de bens e servicos tém direito
na relacdo de consumo a protecdo de sua salde, seguranca e interesses econémicos
(...)", e mesmo com os diferentes tratados internacionais que, desde a reforma cons-
titucional de 1994, tém hierarquia constitucional, apds a introducdo do novo artigo
75, paragrafo 22. E o caso de tratados como a Convencdo Americana sobre Direitos
Humanos, a Declaragcao Universal dos Direitos Humanos, o Pacto Internacional sobre
Direitos Civis e Politicos ou a Declaracdo Americana dos Direitos e Deveres do Ho-
mem. Todos estes tratados mencionam de alguma forma o direito a saude, reforcando
assim sua protecao constitucional. Também deve ser feita mencéo especial ao Pacto
Internacional sobre Direitos Econémicos, Sociais e Culturais, que é considerado o tra-
tado com as mais completas e abrangentes disposi¢des sobre o direito a satide dentro
do sistema internacional de direitos humanos.

Com relacao a Lei No. 25.326, é necessério estabelecer o que se entende por dados
pessoais nessa lei. Referindo-se as definicdes dadas no Artigo 2, dados pessoais sdo “in-
formacées de qualquer tipo relativas a pessoas fisicas ou juridicas que sdo determinadas
ou determinaveis”. O citado artigo 2 também define dados sensiveis como “dados pesso-
ais que revelem origem racial e étnica, opinides politicas, convic¢cbes religiosas, filosoficas
ou morais, filiagcdo sindical e informacées relativas a satide ou a vida sexual”. A inclusado de
informacdes sobre saide nos dados classificados como sensiveis é digna de nota. Esta é
uma caracterizacado que reafirma a importancia da devida protecdo das informacdes rela-
cionadas a saude, com tratamento particular ou especial.

O artigo 7 contém dois paragrafos com questdes relevantes para nossa anélise. Em
primeiro lugar, é expressamente declarado que nenhuma pessoa pode ser obrigada a
fornecer dados sensiveis. Em segundo lugar, e com relagdo aos dados sensiveis, a regra
explica que estes sé podem ser coletados e processados quando héa razdes de interesse
geral autorizadas por lei. Uma excecdo a esta ultima também é mencionada, afirmando
que os dados sensiveis podem ser processados para fins estatisticos ou cientificos, mas a
exigéncia é que os sujeitos dos dados nao possam ser identificados.

Finalmente, o Artigo 8, intitulado “Dados relativos a satide”, prevé que os estabele-
cimentos de saude publicos ou privados e os profissionais de ciéncias da saide podem
coletar e processar dados pessoais relativos a saude fisica ou mental dos pacientes que
os visitam ou que sdo ou foram tratados por eles, respeitando os principios do sigilo pro-
fissional, entendido como uma forma de respeitar e garantir a privacidade dos pacientes.

No que diz respeito a relagdo dos dados decorrentes do prontudrio médico de um
paciente com a protecdo de dados pessoais, o processamento desses dados relacionados
a saude deve responder a principios basicos como o respeito a dignidade da pessoa e a
autonomia da vontade do paciente.

2.9.3 0 Sistema Nacional de Dados de Saiide: Registros médicos e a interoperabilidade
dos dados médicos na Argentina

O registro médico no sistema juridico argentino é definido na Lei Nacional de Saude
Publica (Lei n® 26.529) como o documento cronolégico, foliatizado e completo obrigatério
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no qual sao registradas todas as agdes e/ou servigos prestados ao paciente pelos profis-
sionais de salde e auxiliares de saude (artigo 12).

E um documento médico legal que registra de forma ordenada os dados relevantes
sobre a saude do paciente. O artigo 13 daquela lei incorpora a possibilidade de preparar
dados médicos em meios magnéticos (registros médicos informatizados) e é decisivo em
termos dos principios que devem ser respeitados para garantir a inviolabilidade, segu-
ranca, confidencialidade e acessibilidade restrita daqueles dados sensiveis. Para tal fim, a
adocao de acesso restrito foi regulamentada com os préprios cédigos de identificacdo do
titular ou qualquer outra técnica apropriada e suficiente para garantir a integridade das
informacgdes registradas.

Na jurisdicao da Cidade Autdonoma de Buenos Aires, os registros médicos sao regula-
mentados pela Lei n° 5.669, que estéa conceitual e teoricamente de acordo com as disposi-
¢oes da Lei Nacional n® 26.529. O artigo 9 da lei descreve o Registro Sanitario Eletrénico
como o documento digital e obrigatério contendo os servicos de saide fornecidos ao
paciente com a assinatura eletrénica ou digital da pessoa responséavel.

A lei da provincia, ao contrério da legislacao nacional, contemplou o Sistema Integrado
de Registros de Saude (“SIHCE"), estabelecendo um regime de interoperabilidade. Per-
mite o armazenamento, gerenciamento e compartilhamento de informacdes documen-
tadas entre diferentes estabelecimentos de salde e/ou estabelecimentos de salde da
mesma jurisdicao (publicos, previdéncia social ou privados, ou em consultérios privados).
O SIHCE foi estabelecido para todos os habitantes que recebem cuidados de saide na
Cidade Auténoma de Buenos Aires. A implementacgao desse sistema implica que as insti-
tuicoes autorizadas compartilham informacdes e conhecimentos por meio do intercambio
de dados entre seus préprios sistemas tecnolégicos institucionais.

Em outras palavras, o SIHCE permite a cooperacao e o intercdmbio de informacgdes
médicas dos pacientes (interoperabilidade dos dados médicos). Esta previsto que “todos
os estabelecimentos de saude localizados no territério da CABA, sejam eles publicos, pri-
vados ou previdenciarios, devem fornecer os meios necessarios para a implementacdo do
Sistema Integrado de Registros Eletrénicos de Saude (SIHCE) e do Registro de Registros
Eletrénicos de Saude da CABA (RHCE)” (Artigo 15) e que “os estabelecimentos de satde
que prestam servicos no territorio da CABA, devem (...) gerar os meios para disponibilizar
e compartilhar as informacées, assim como as funcionalidades e funcionalidades para a
interoperabilidade dos dados médicos” (Artigo 15) e que “os meios para disponibilizar
e compartilhar as informacées, assim como as funcionalidades e funcionalidades para a
interoperabilidade dos dados médicos” (Artigo 16)....) gerar os meios para disponibilizar
e compartilhar as informagées, assim como as funcionalidades e solu¢ées tecnoldgicas,
entre aqueles que as requerem” (Artigo 22.4).

Por outro lado, a Lei N°14.494 da Provincia de Buenos Aires estabeleceu um Unico sis-
tema de registro médico eletrénico para cada pessoa, pelo qual um Unico registro médico é
entendido como o conjunto de dados clinicos, sociais e administrativos relacionados a satde
de uma pessoa, processados através de computador ou meios telematicos (Artigo 2).

Em nivel nacional, existe a Lei de Saide Publica N°26.529 acima mencionada e seu
Decreto Regulamentar N°1089/2012, que regulamenta os direitos dos pacientes, os regis-



tros médicos e o consentimento informado do paciente.

Ao contrério do regime de interoperabilidade implementado pelo Governo da Cidade
Autdnoma de Buenos Aires, em nivel nacional (Lei n°® 26.529) e na Provincia de Buenos
Aires (Lei n°® 14.494), nenhum sistema similar foi regulamentado ou estabelecido para
permitir a colaboracdo de informagdes médicas. Em outras palavras, um regime geral de
interoperabilidade ao qual todos os agentes de satide devem se conformar nao foi regu-
lamentado. A doutrina tem mencionado que, na pratica, cada instituicdo de satde publica
ou privada digitalizou os registros médicos para seu préprio beneficio sem cooperar com
outros centros de salde.

Portanto, pode-se concluir que na Argentina ndo existe um registro de saide eletro-
nico unificado, mas apenas um Unico criado digitalmente dentro de cada estabelecimento
de saude publico ou privado. Além disso, exceto na jurisdicdo da Cidade Auténoma de
Buenos Aires, ndo ha obrigacao de compartilhar estes registros médicos entre os diferen-
tes atores da saude no resto do pais.

2.9.4 Compartilhamento de registros médicos com seguradoras de saiide

Como indicado acima, na Argentina e em nivel nacional, ndo ha regulamentacao es-
pecifica sobre a interoperabilidade de dados médicos entre estabelecimentos de saiude
publicos, de previdéncia social ou privados ou consultérios privados e terceiros.

Vale destacar os seguintes artigos das leis acima mencionadas que nos permitem con-
cluir que a transferéncia das informagées contidas na ficha médica depende da autorizacao
expressa do titular da ficha médica. A propriedade inviolavel do documento é sustentada
pelos principios e preceitos indicados a seguir, que devem ser rigorosamente respeitados
devido a sensibilidade dos dados pessoais e sua prote¢cdo com origem constitucional.

No que diz respeito a propriedade das informacdes sanitérias, deve-se mencionar a
mudanca que ocorreu na Argentina. Antes da Lei 26.529 e de seu decreto regulamentar,
havia consenso doutrinério que atribuia a propriedade da ficha médica ao estabelecimen-
to, clinica ou médico particular. Isto foi baseado no fato de que sédo eles que possuem os
conhecimentos técnicos necessérios para poder elaborar tal documento. O paciente, por
outro lado, era o proprietario dos dados contidos no prontudrio médico. A légica desta
posicdo doutrindria surge da exigéncia legal de que o profissional de saide mantenha o
prontuario médico por um determinado periodo e garanta a possibilidade de acesso ao
paciente.

Desde a entrada em vigor da Lei n® 26.529 (em 2009), o paciente é o proprietario do
prontuario médico (artigo 14) e os estabelecimentos de atendimento e/ou hospitalares
sdo os depositarios do prontuario médico (exigéncia de custédia e guarda) e ndo os pro-
prietérios do documento. Os depositérios sao expressamente obrigados a implementar
0s recursos e meios necessarios para impedir o acesso as informacdes contidas no pron-
tuario médico por pessoas nao autorizadas.

As pessoas autorizadas estdo listadas no Artigo 19: o paciente e seu representante
legal, conjuge ou parceiro (...) e médicos/profissionais de saide. Com relagdo aqueles que
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nado sdo titulares do documento, fica estabelecido que a autorizagdo expressa do titular é
necessdria para solicitar e ter acesso a seus registros médicos. Ou seja, terceiros, mesmo
que sejam os mencionados no artigo 19 inc. b e ¢, também precisam da autorizacdo ex-
pressa do paciente para poder ter acesso a ela.

A Lei de Saude Publica foi requlamentada pelo Decreto n. 26.5291089/2012. O artigo
2(d) do regulamento enfatiza o direito do paciente de nao ter sua documentacao clinica
divulgada sem sua autorizacdo expressa. Exceto nos casos em que a lei ou outras leis
assim o estipulem, quando hd uma ordem judicial em contrario, ou para evitar um dano
maior por razdes de salde publica. Caso contrario, ndo seria possivel uma transferéncia
direta entre instituicoes e terceiros que nao sdo considerados prestadores de servicos de
saude (artigo 2° do Decreto n® 1089/2012). Um prestador de servigcos de salide é qualquer
pessoa fisica ou juridica que fornece servicos de cuidado a salde para fins de promocgéo,
prevencao, cuidado e reabilitacdo, o que abrange profissionais de saide e estabelecimen-
tos que promovam qualquer tipo de atendimento ou tratamento ao paciente. Ou seja,
empresas de seguro saiide nado estdo abrangidas e precisam do consentimento informado
do paciente para que possam acessar seus registros médicos.

Com relagao aos principios da Lei n. 5. 669 da Cidade Auténoma de Buenos Aires, o Arti-
go 7 determina que o SIHCE, os registros médicos eletrdnicos e todas as informacdes de sau-
de coletadas, devem estar em conformidade com certos principios de desempenho e opera-
cao garantidos. Além dos principios estabelecidos na Lei de Protecdo de Dados Pessoais (N°
25.326 a nivel nacional e N°1 845 da Cidade Auténoma de Buenos Aires) e na Lei N° 26.529.
Com relacao a autorizagdo do paciente para o processamento de seus dados médicos, os
principios de acessibilidade, confidencialidade, privacidade e seguranca sdo comprometidos.

Com relagdo ao primeiro, o acesso deve ser limitado pelo direito fundamental do
paciente a privacidade. Em matéria de confidencialidade, os dados clinicos devem ser
tratados com a méaxima reserva. O que é de suma importancia nesta definicao é que os
dados médicos do paciente nado estao disponiveis e ndo podem ser revelados a individu-
os, entidades ou processos sem o devido consentimento informado.

Ha duas excegdes previstas pelo Decreto n.1089/2012 a obrigagédo de confidenciali-
dade, que surgem do Artigo 4. Em primeiro lugar, quando, na opinido do profissional, a
saude publica e/ou a saide ou integridade fisica de outra(s) pessoa(s) estd/estao em risco,
o profissional estd isento do cumprimento desta obrigacao, uma vez que o risco excede a
situacdo pessoal. Por exemplo, quando ha a possibilidade de que um passageiro vindo do
exterior possa propagar uma doenga que nado esté presente no pais. Neste caso, a ordem
de saude publica da populacao prevalece como um interesse primordial.

A segunda excecado, mencionada no paragrafo 2, ocorre quando ha necessidade de
acesso a informagdes confidenciais a fim de realizar auditorias médicas ou de saide ou
para o trabalho de financiadores de assisténcia médica. A condicdo é que devem ser ado-
tados mecanismos para salvaguardar a confidencialidade dos dados que sao inerentes ao
paciente, uma vez que eles sao protegidos pelo sigilo médico. Vale mencionar que “os
financiadores da saude sao as entidades que recebem recursos de salide e gerenciam a
compra de produtos e servicos médicos para atender a populacao coberta. Na segurida-
de social, estas entidades sdo as organizacoes de seguridade social (OS) e, na medicina
privada, as empresas de medicina pré-paga”.



O principio da privacidade estabelece que os dados registrados no prontuario mé-
dico eletrénico sdo considerados dados pessoais, confidenciais e sensiveis (o paciente
tem o direito de conhecé-los a todo momento). Além disso, sua confidencialidade, in-
tegridade e disponibilidade (seguranca) devem ser preservadas, evitando o uso ilicito
ou ilegitimo que possa prejudicar os interesses ou direitos do detentor das informa-
¢bes de saude (art. 22.3).

Do acima exposto, conclui-se que com a autorizagdo do paciente, qualquer pessoa
(fisica e/ou juridica) pode acessar sua histdria clinica. Isto assegura a confidencialidade
dos dados sensiveis e o respeito pela dignidade da pessoa, com o consentimento infor-
mado do proprietario é possivel obter, classificar, utilizar, gerenciar, armazenar e transmitir
informagdes ou documentacao clinica. As medidas de seguranca implementadas nestes
regulamentos sdo rigorosas devido a sensibilidade dos dados relacionados a saude.

2.9.5 Conclusoes parciais sobre o sistema argentino

A partir do exposto sobre as particularidades do sistema de salde argentino, levan-
do-se em consideragdo as normativas sobre protecdo de dados pessoais e demais legisla-
¢oes pertinentes, é possivel concluir o seguinte:

i) O sistema de saude argentino tem uma estrutura mista e descentralizada, mas
com participagdo estatal significativamente maior que a privada;

ii) De acordo com a Lei de Protecao de Dados Pessoais (Lei n® 25.326) argentina,
nenhuma pessoa pode ser obrigada a fornecer dados sensiveis, que sé podem
ser coletados e processados quando héa razées de interesse geral autorizadas
por lei (exceto nos casos de fins estatisticos ou cientificos, desde que os dados
sejam anonimizados);

iii) O Artigo 8 da Lei, intitulado “Dados relativos a saude”, prevé que os esta-
belecimentos de satde publicos ou privados e os profissionais de ciéncias da
salde podem coletar e processar dados pessoais relativos a saude fisica ou
mental dos pacientes que os visitam ou que sdo ou foram tratados por eles,
respeitando os principios do sigilo profissional, entendido como uma forma de
respeitar e garantir a privacidade dos pacientes;

iv) Assim, dados decorrentes do prontudrio médico de um paciente estdo su-
jeitos a legislacdo de protecdo de dados pessoais, devendo ser observados
principios basicos como o respeito a dignidade da pessoa e a autonomia da
vontade do paciente;

v) O registro médico no sistema juridico argentino é definido na Lei Nacional de
Saude Publica (Lei n°® 26.529), que nao prevé a centralizagcdo/interoperabilida-
de a nivel nacional;

vi) Na jurisdicdo da Capital, Buenos Aires, os registros médicos sdo regulamen-
tados pela Lei n® 5.669, que estad conceitual e teoricamente de acordo com
as disposicoes da Lei Nacional n® 26.529, mas que, ao contrério da legislacdo
nacional, contemplou o Sistema Integrado de Registros de Saude, estabele-
cendo um regime de interoperabilidade dos dados médicos no ambito da
jurisdicao;
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vii) Assim, pode-se afirmar que na Argentina nado existe um registro de satde ele-
trénico unificado, mas apenas um Unico criado digitalmente dentro de cada
estabelecimento de saiude publico ou privado, ndo havendo, exceto na juris-
dicdo da Cidade Auténoma de Buenos Aires, obrigacdo de compartilhar estes
registros médicos entre os diferentes atores da satde no resto do pais;

viii) Também nao h3, a nivel nacional (incluindo-se a jurisdicao de Buenos Aires),
regulamentacdo especifica sobre o compartilhamento de dados médicos en-
tre estabelecimentos de salide publicos, de previdéncia social ou privados ou
consultérios privados e terceiros;

ix) A Lei de Saude Publica foi regulamentada pelo Decreto No. 26.5291089/2012,
que enfatiza o direito do paciente de nao ter sua documentacao clinica divul-
gada sem sua autorizagcdo expressa;

x) Além disso, o regulamento prevé expressamente que os dados registrados no
prontuario médico eletrénico sdo considerados dados pessoais, confidenciais,
de modo que sua confidencialidade, integridade e disponibilidade devem ser
preservadas, evitando o uso ilicito ou ilegitimo que possa prejudicar os inte-
resses ou direitos do detentor das informacdes de saude;

xi) Como compartilhamento de informacdes contidas na ficha médica depende
da autorizacao expressa do titular da ficha médica, e as empresas de seguro
salde ndo estdo abrangidas entre as instituicbes que podem ter acesso ao
prontuario médico eletrénico, elas precisam do consentimento informado do
paciente para que possam acessar seus registros médicos;

xii)De maneira geral, é possivel concluir que, com a autorizagédo (consentimento)
do paciente, qualquer pessoa (fisica e/ou juridica) pode acessar seu histérico
clinico, ndo havendo previsao legal que permita o acesso de empresas ter-
ceiras ou seguradoras de saude aos dados sem a anuéncia do seu titular ou
responsavel/representante legal.



3. Compartilhamento de dados de saiide
no Brasil

Este capitulo tem por objetivo apresentar os contornos gerais dos sistemas publico
e privado de salude no Brasil, os quais, ndo obstante operem com regras, racionalidade e
operadores especificos, partilham de alguns conceitos em comum, como o de servicos de
saude, conceito chave na anélise deste relatério.

Também sera revisada a legislacao setorial que dispde sobre as atividades de compar-
tilhamento de dados de beneficirios, titulares de dados pessoais protegidos pela LGPD,
pelos agentes que compdem de cadeia de salde suplementar, detalhando os objetivos e
exatos limites da regulacdo da ANS ao determinar a interoperabilidade entre os diferen-
tes Sistemas de Informagao de Saude.

3.1 Modelo de assisténcia a saude no Brasil

O modelo brasileiro de atencao e assisténcia a saude tal qual hoje estruturado, teve
sua origem com a promulgacdo da Constituicdo Federal de 1988, que define a saide
como um direito fundamental, oponivel ao Estado, de acesso gratuito, universal e igua-
litdrio a todos os cidaddos, que deverd ser prestado diretamente pelo Poder Publico,
sem prejuizo de seu exercicio por agentes econdmicos, em regime privado. Desse modo,
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convivem no Brasil dois subsistemas especificos com fontes de financiamento, normas e
players distintos: o sistema publico, representado pelo Sistema Unico de Saide - SUS, e
o sistema de saude privado, quase que completamente representado pelo mercado de
saude suplementar.

O Sistema Unico de Sadde (SUS), na forma da Constituicao Federal, é um sistema univer-
sal de satide com financiamento publico e participacdo de todos os entes da federacao, ges-
tdo publica, Unica, com integracdo e articulacdo entre as diferentes esferas e a prestacao de
assisténcia, por meio de servicos de rede prépria de municipios, estados e Unido, de servigos
publicos de outras areas de governo e de servicos de salude privados contratados ou con-
veniados®. Nesse modelo, o atendimento de salide compete aos Municipios e aos Estados,
ficando a Unido com as fun¢des de planejamento, fiscalizagao e controle.

O subsistema privado, por sua vez, é dividido em dois subsetores: o liberal classico e
o de saude suplementar. O subsistema liberal classico é o composto por servicos particu-
lares auténomos, caracterizados por clientela prépria, em que os profissionais da saude
estabelecem diretamente as condi¢cdes de tratamento para o paciente e sua remunera-
cdo, sem qualquer intermediacdo (out of pocket expenses).

A saude suplementar, por sua vez, é composta pelos servicos de satde financiados
pelos planos e seguros de saide aos quais os beneficiarios sao vinculados por um contra-
to coletivo ou individual. Nessa medida, os elos da saide suplementar concatenam for-
necedores de insumos (fabricantes de materiais médicos, equipamentos e medicamentos)
que comercializam seus produtos aos prestadores de servicos de satide (médicos, clinicas
e hospitais) aos pacientes (usuérios finais).

Os prestadores de servigos de saiide, compostos por médicos, clinicas, hospitais, la-
boratérios e estabelecimentos de medicina diagnéstica, recebem os insumos para criar
a infraestrutura para atencdo a saide do beneficiario. Sdo eles que exercem a atividade
finalistica do sistema de satde suplementar, que é o atendimento direto ao paciente para
prevencao, diagndstico e tratamento.

Por sua vez, a Lei Federal n. 9.656, de 3 de junho de 1998, que dispbe sobre os pla-
nos e seguros privados de assisténcia a saude, define operadoras de planos privados de
assisténcia a saide ("OPSs”) como toda e qualquer pessoa juridica de direito privado,
independente da forma juridica de sua constituicdo, que ofereca planos de assisténcia a
saude mediante contraprestacdes pecuniarias, para acesso e atendimento a profissionais

93 Constitui¢ao Federal

Art. 199, paragrafo tnico. As instituicdes privadas poderdo participar do Sistema Unico de Saude, segundo
diretrizes deste, mediante contrato de direito piblico ou convénio tendo preferéncia as entidades filantropi-
cas e as sem fins lucrativos.

Lei n. 8.080/1990

Art. 24. Quando as suas disponibilidades forem insuficientes para garantir a cobertura assistencial a popula-
¢d0 de uma determinada area, o Sistema Unico de Saude (SUS) podera recorrer aos servigos ofertados pela
iniciativa privada. Paragrafo nico. A participacdo complementar dos servigos privados serd formalizada
mediante contrato ou convénio, observadas, a respeito, as normas de direito publico.



ou servigos de saulde integrantes de rede prépria ou credenciada, contratada ou referen-
ciada, visando a assisténcia médica, hospitalar e odontolégica do beneficiario.

O relacionamento entre prestadores de servicos de saide e operadoras de planos de
assisténcia a saude é definido por contratos escritos que definem o credenciamento do
médico ou do estabelecimento de salde a rede de servicos da OPS. O médico e o esta-
belecimento de salide, conveniados a um determinado plano de salide, possuem como
interesse atender aos pacientes da carteira daquele determinado plano. A OPS, por seu
lado, tem como interesse ampliar sua rede credenciada de médicos e estabelecimentos
de salude para ser capaz de atrair o maximo possivel de beneficirios, tendo em vista que
a maior opcao é percebida pelo beneficidrio como um valor si. Importante destacar que os
usuarios finais ndo sdo “pacientes” das OPSs, mas apenas beneficidrios de uma relagdo de
intermediacdo de pagamento prestados pelos hospitais, clinicas e profissionais de satde.

Os servicos de saude, cujas atividades sao subdivididas em atividades de atendimento
hospitalar, atencdo ambulatorial e atividades de diagnésticos e terapéuticas, e as opera-
doras de planos de assisténcia a salde, definidas como atividades de seguro a saide e
plano de salde, esta bem clara na legislagdo tributaria, ao definir os respectivos CNAEs
das atividades.

Descricao dos Cadigos Nacionais de Atividades Economicas (CNAE)

CNAE ATIVIDADE DETALHAMENTO

Esta atividade compreende os servicos de internacao de
curta ou longa duragdo prestados a pacientes realizados
em hospitais gerais e especializados, hospitais universita-
rios, maternidades, hospitais psiquiatricos, centros de me-
dicina preventiva e outras instituicdes de salide com inter-
nagao, incluindo-se os hospitais militares e os hospitais de
centros penitencidrios. Essas atividades sdo realizadas sob
a supervisao direta de médicos e incluem: servicos de mé-
ATIVIDADES DE d!cos, servicos de Iaboratérfo: ra]diolégi.cgs e anestesiplé—
8610-1 | ATENDIMENTO | 9icos, servicos de centros cirlrgicos, atividades exercidas
em unidades de hospitais preparadas para atendimento a
HOSPITALAR urgéncias e atividades exercidas em prontos-socorros com
assisténcia 24 horas e com leitos de observacdo. Fazem
parte dessa atividade, também, os servicos farmacéuticos,
de alimentacao e outros servigos prestados em hospitais,
os servicos prestados pelas unidades mistas de salide, que
sdo compostas por um centro de salde e uma unidade de
internagdo com caracteristicas de hospital local de peque-
no porte, sob administracao Unica, e as atividades dos na-
vios-hospitais e as atividades de centros de parto

73



74

8630-5

ATIVIDADES DE
ATENCAO AM-
BULATORIAL
EXECUTADAS
POR MEDICOS E
ODONTOLOGOS

Essa classe compreende as atividades de consultas e tra-
tamento médico prestadas a pacientes que nao estao sob
regime de internacdo, como: consultérios, ambulatérios,
postos de assisténcia médica, clinicas médicas especiali-
zadas ou nao, policlinicas, consultérios privados em hos-
pitais, clinicas de empresas, bem como realizadas no do-
micilio do paciente. Igualmente compreende as atividades
dessa classe as unidades moéveis fluviais equipadas apenas
de consultério médico e sem leitos para internacéao, as ati-
vidades de consultas e tratamento odontolégico exercidas
em consultérios privados, ambulatérios, clinicas odontolé-
gicas, consultérios odontolégicos em hospitais e em clini-
cas de empresas, bem como no domicilio do paciente, as-
sim como os servicos de vacinacdo e imunizacdo humana,
a reproducdo humana assistida, quando realizadas em uni-
dades independentes de estabelecimentos hospitalares, as
atividades prestadas por médicos auténomos ou constitui-
dos como empresas individuais e que exercem a profissdo
em consultérios de terceiros ou em unidades hospitalares.
Complementam as atividades dessa classe os postos de
saude publica, as unidades méveis terrestres equipadas
de consultério odontolégico e as unidades moveis fluviais
equipadas de consultério odontolégico.




8640-2

ATIVIDADES DE
SERVICOS DE
COMPLEMENTA-
CAO DIAGNOS-
TICA E TERAPEU-
TICA

Fazem parte desta classe as seguintes atividades: ® as ativi-
dades dos laboratérios de anatomia patolégica e citolégi-
ca, tais como: » exame citolégico; » exame citopatolégico;
e » exame histopatolégico. ® as atividades dos laboratérios
de anélises clinicas; ® os servicos de hemodiélise e diélise
peritoneal; ® os servicos de tomografia; ® os servicos de
radiodiagnéstico, tais como: » radiologia médica e odonto-
|6gica; » densitometria éssea; » hemodinamica; » medicina
nuclear; » mamografia; e » fluoroscopia. ® os servicos que
realizam exames de ressonancia magnética; ® os servicos
que realizam exames de ultrassonografia; ® os servicos de
diagnéstico por registro gréafico - ECG, EEG, polissonogra-
fia, audiometria e outros servicos de diagndstico por re-
gistros gréficos; ® os servicos de diagnéstico por métodos
opticos, tais como as endoscopias digestivas e respiraté-
rias e outros exames analogos; ® os servicos que realizam
quimioterapia; ® os servicos que realizam radioterapia; ® os
servigos prestados por hemocentros, nicleos de hemote-
rapia, unidades de coleta e transfusdo, unidades de coleta
de sangue, centrais de triagem laboratorial de doadores,
agéncias transfusionais e demais servicos de hemoterapia;
* os servicos de litotripsia; ® as atividades dos bancos de
células e tecidos humanos e dos bancos de ossos, quando
realizadas em unidades independentes de hospitais; ® os
exames de funcdo pulmonar, tais como a espirometria e a
oxigenoterapia; ® os outros servicos de complementacgédo
diagnéstica e terapéutica ndo especificados anteriormen-
te; ® as atividades de unidades méveis terrestres equipa-
das apenas de laboratério de anélises clinicas, com pesso-
al especializado, sem fornecimento de consultas médicas;
* as atividades de unidades méveis terrestres equipadas
apenas de laboratério radiolégico, com pessoal especiali-
zado, sem fornecimento de consultas médicas; e ® os pos-
tos de coleta de laboratérios de anélises clinicas

6520-1

SEGUROS-SAUDE

Esta classe compreende o seguro-salde, isto é, planos de
seguro que garantem aos segurados a cobertura de des-
pesas médico-hospitalares. A seguradora podera pagar
diretamente aos profissionais e organizacdes médico-hos-
pitalares credenciados que prestaram os servicos, ou efe-
tuar o reembolso ao préprio segurado. Sdo operados por
companhias seguradoras.

6550-2

PLANOS DE
SAUDE

Essa classe compreende os planos com coberturas de ris-
cos, parcial ou total, na area de assisténcia a saide (médi-
co-hospitalar e odontolégica) comercializados pelas empre-
sas de medicina de grupo, cooperativas médicas, sistemas
de autogestao e empresas de administragao.

Fonte: Confederacao Nacional de Satde. Radiografia Da Tributagdo Do Setor De Saude®™.

94 Disponivel em: http://fbh.com.br/wp-content/uploads/2020/11/Livro-tributacao.pdf
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Por sua vez, a figura abaixo apresenta um esquema resumido das relagdes entre di-
ferentes agentes e submercados no mercado de salde suplementar. Vé-se no diagrama
a relacao entre os prestadores de servico de salide, operadoras de planos de salide e
beneficiarios, além dos diversos 6rgdos e entidades governamentais responséaveis pela
regulacdo do setor de satide suplementar, sendo sobretudo relevante para esta andlise o
papel da ANS e do CADE.

Mapa da cadeia produtiva da saide suplementar

: Ambiente Regulatdrio

|
I Conselhos/ Min. da '
I ANS Judicldrio Associacdes CADE ANVISA Saide :
[l
R R U R S U U S S U O U RO S S g S ————— ]
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Fornecedores 3 I
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pamentos I I
Hospitalares / Hospitais I
e ] I
| D'ﬂrlfg:'dﬂ' 1 | Operadoras [*
i Laboratorios | ™ de Planos : Beneficidrios
\' i I de Satide o Entidades |,
\ e Medicina " Coletivas
Medicamentos 1 Diagndstica I
] I
I I
1 Médicos I
] I
¥

Fonte: Azevedo et. al, 2016.

O modelo de regulagdo do setor de salde suplementar brasileiro é recente, tendo
sido gestado apdés mais de 30 anos de operagdes privadas sem a edigdo de um marco
regulatério disciplinador. O primeiro normativo do setor de salide suplementar foi a Lei n.
9.656/98, que dispde sobre os planos e seguros privados de assisténcia a satude e define
as relacdes entre operadoras, produtos e seus beneficiarios. Antes da publicacdo daquela
Lei, os consumidores somente podiam recorrer ao Cédigo de Defesa do Consumidor e
aos PROCONSs no caso de conflitos com operadoras e planos de satude.

Posteriormente, em 28 de janeiro de 2000, foi publicada a Lei n. 9.961, que criou
Agéncia Nacional de Saude Suplementar (ANS), autarquia sob regime especial vinculada
ao Ministério da Saude que tem, nos termos do art. 3° da Lei, por finalidade institucional
promover a defesa do interesse publico na assisténcia suplementar a satde, regulando as
operadoras setoriais, inclusive quanto as suas relagées com prestadores e consumidores,
contribuindo para o desenvolvimento das a¢des de saide no Pais.

A acao reguladora da ANS é fundamentada no pressuposto de que o setor da assis-
téncia a saude é imperfeito, com assimetrias profundas entre as OPSs e beneficiarios, e
ndo pode ser relegado tdo-somente as forcas de mercado. Com isso, o bom funcionamen-
to do setor para a persecucao dos valores constitucionais demanda regras para garantir a
prevaléncia do interesse publico e, também, para equilibrar a relagdo entre consumidores,
operadoras e prestadores de servicos de saude.



Tratando-se de um setor complexo, com a atuagdo de diversos atores, a ANS foi de-
finindo, a partir da legislacdo em vigor, regras para a contratacao dos servicos médicos
pelas OPS e para a circulagdo, conexao e coordenagdo dos dados pelos diversos agentes
envolvidos na contraprestacao a servico contratado, normas que dialogam com a legis-
lagdo de protecdo de dados em vigor a partir da publicacdo da LGPD e suas alteragdes
supervenientes (sobretudo com a superveniéncia da Lei n. 13.853/2019). Os aspectos
relativos ao compartilhamento de dados entre os agentes do mercado de salide suple-
mentar serdo examinados em tépico préprio.

3.2 Compartilhamento de informacoes de saiide na saiide suplementar

3.2.1 A Coleta de Dados de Satide e a gestao de pagamento na satide suplementar

A coleta de dados pessoais é inerente ao atendimento por profissionais de satde ou
estabelecimentos de salide. O cuidado ao paciente depende integralmente da correta
identificacdo do paciente e avaliacdo de informacdes sobre seu histérico e estado atual
saude, bem como de sintomas manifestados que motivaram a busca por atencdo. No in-
gresso do paciente no ambiente hospitalar, hd a necessidade de identificacdo e registro
dos dados e procedimentos do paciente para finalidades administrativas. Dentre os obje-
tivos desta coleta estao a verificacdo de existéncia de seguro saide (quando aplicavel), a
identificacdo de prontuério anterior, controle de entrada e saida de pacientes e visitantes,
dentre outros. A identificacao correta é também importante para direcionar o atendimen-
to por profissionais de saide no momento do tratamento.

Posteriormente, o paciente é encaminhado a triagem e anamnese, que serd realizada
por profissional de satide. A partir deste momento informagoes de salide passam a ser co-
letadas e inseridas no prontuério do paciente. E possivel que o caso requeira a solicitagio
de exames laboratoriais e/ou de imagem, os quais também serao inseridos no prontuario,
ou seja, tanto sua solicitacdo quanto, os resultados obtidos em cada um.

A continuidade, pode haver a prescricado de medicamentos, indicacao de retorno, interna-
cao, com diversas evolugdes possiveis. Todas estas etapas, sem excecdo, sao registradas em
prontudrio, motivo pelo qual os dados ali contidos, mais que “meramente” dados de salde,
sdo de enorme densidade e revelam detalhes bastante sensiveis a respeito do titular.

Desde a entrada do paciente coberto por uma OPS no estabelecimento de salde, ha a
necessidade de compartilhamento de alguns dados com a seguradora necessarios para que
sejam realizados os reembolsos ou custeio do atendimento realizado no estabelecimento.
Assim, ha a necessidade de identificacdo correta do paciente segurado e indicacdo dos pro-
cedimentos realizados, que serdo remunerados ou reembolsados pela seguradora.

Essas informacgdes sdo necessarias para o fluxo de obrigacdes decorrente da seguinte
estrutura de contratos:

i) A OPS celebra contrato de plano de satide com o beneficiario, obrigando-se a
cobrir os custos dos procedimentos médicos especificados no contrato;

ii) A OPS celebra um contrato de credenciamento com os prestadores de servi-
cos de salde por meio do qual estes se obrigam a atender o grupo de vidas
da OPS nas condicoes estabelecidas no contrato;
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iii) Prestadores de servicos de satde celebram contratos de prestacdo de servi-
cos com os pacientes, para atendimento de consultas médicas, internagdes,
medicina diagndstica, dentre outros.

Assim, para o cumprimento e execugcao do contrato é necesséria a identificacdo do
paciente e de seu plano de saide com as coberturas j& determinadas e a indicagdo do
procedimento coberto pelo plano. Nao é papel da seguradora, nessa estrutura contratual,
avaliar o mérito do procedimento (exame, consulta, intervencao cirdrgica etc.), que é de
responsabilidade do profissional de satide. Portanto, ndo é necesséario indicar resultados
exames ou avaliacdes do estado de salde, dados do histérico de saide do paciente ou
qualquer elemento direcionado a justificar a pertinéncia do tratamento para a execugao
do contrato com a OPS nesta etapa.

Por outro lado, quando uma unidade hospitalar ou estabelecimento de saide presta
servicos para determinada OPS, o seu credenciamento e relacdo contratual pressupde
a lealdade quanto as faturas encaminhadas, havendo dispositivos contratuais que asse-
guram o direito das OPSs de verificar as contas enviadas, como forma de garantir a ido-
neidade das cobrancas realizadas. Trata-se da possibilidade de auditoria, pela OPS dos
procedimentos relativos as contas encaminhadas para pagamento.

De maneira amostral ou ndo direcionada a pacientes especificos, os auditores dos
seguros de salde acessam prontudrios médicos para garantir que os procedimentos exe-
cutados sao cabiveis para os casos ali narrados e que foram de fato executados. Esta ana-
lise é realizada por auditores médicos e tem como finalidade Gnica garantir a pertinéncia
da intervencdo especifica que gerou o custo para remuneracdo para OPS. Todos estes
acessos, contudo, costumam ser feitos in loco e de maneira compartimentada (ou seja,
sem acesso direto a uma base centralizada de informagdes. Assim, ha a garantia de que
as informacdes nao trafegardo desnecessariamente. Dado que o objetivo da auditoria é
garantir a correspondéncia entre as cobrancas, os procedimentos, e a necessidade destes
ultimos, basta a seguradora a certificagdo do médico auditor de que as informagdes por
ele analisadas sao adequadas. Assim, por ser médico, tem a obrigacao legal de guardar
sob sigilo as informacdes que porventura tenha acesso na atividade de auditoria.

Este modelo garante as seguradoras a possibilidade de verificar a adequacao das
contas que lhes sdo apresentadas e glosa-las, quando for o caso. Uma vez que o médico
auditor, contudo, garante que as informacgdes estdo todas compativeis, nao ha transferén-
cia dos dados analisados a seguradora, tdao somente uma indicagao de aceite das contas
e/ou inclusdo de glosas necessarias. Enquanto este modelo cumpre perfeitamente as ne-
cessidades de faturamento e verificacdo de fraude por parte das seguradoras, impede-as
de ter acesso direto aos dados de saude de cada segurado.

Esse fluxo de informacgdes é regulado em pormenores pela ANS, de modo a garantir
a execucao da finalidade dos contratos de prestacao de servicos de saide e de cobertura
dos seus custos, com a protecdo dos interesses do paciente (dentre eles, o atendimento
de qualidade e a preservacao de sua privacidade).

Com efeito, desde sua criacado, que retoma ao ano 2000, a ANS foi definindo regras
para a contratacdo dos servicos médicos pelas OPS e para a circulagdo, conexao e coor-
denacao dos dados pelos diversos agentes envolvidos na cadeia da satde suplementar.



No que mais interessa a presente andlise, nos termos de sua lei de criagdo, a Agéncia
possui competéncia para fiscalizar os operadores e prestadores de servicos, mediante o
controle e a avaliacdo de aspectos concernentes a garantia de acesso, manutenc&o e qua-
lidade dos servicos prestados, direta ou indiretamente, pelas OPS (art. 4°, XXIV), e para
proteger os interesses do consumidor de servicos privados de assisténcia a satde, zelan-
do pela qualidade dos servicos de assisténcia a salide no ambito da assisténcia a saide
suplementar (art. 4°, XXXVII).

Para atendimento a estas atribui¢oes finalisticas, a Lei atribui &8 ANS poderes para re-
quisitar o fornecimento de informacdes as operadoras de planos privados de assisténcia a
salde, bem como da rede prestadora de servicos a elas credenciadas (art. 4°, XXXI, da Lei
n. 9.961/2000) e para proceder a integracao dessas informagdes com os bancos de dados
do Sistema Unico de Sadde (art. 4°, inciso XIX, da Lei n. 9.961/2000).

Em complemento, a Lei dos Planos de Saude atribui as operadoras o dever de forne-
cer periodicamente a ANS todas as informacdes e estatisticas relativas as suas atividades,
incluidas as de natureza cadastral, especialmente aquelas que permitam a identificacdo
dos consumidores e de seus dependentes, incluindo seus nomes, inscricdes no Cadastro
de Pessoas Fisicas e municipios onde residem.

Nessa medida, a ANS compete criar Sistemas de Informacdo em Saude - SIS*® que
permitam a coleta, armazenamento, o processamento, a recuperacao e a disseminagao
de informacdes na cadeia de salde suplementar com o propésito de apoiar as fungdes
operacionais, gerenciais e de tomada de decisdo de interesse da salde. Os principais Sis-
temas de Informacdo em Saude da ANS s3o?:

* SIP - o Sistema de Informacdes de Produtos tem como finalidade acompanhar
a assisténcia de servicos prestada aos beneficidrios de planos de satde.

e SIB - o Sistema de Informacdo de Beneficidrios tem como finalidade acom-
panhar as informagdes cadastrais dos beneficidrios nas bases de dados das
operadoras na ANS.

¢ Sistema de Registro de Plano de Saude (RPS), instrumento de envio das solici-
tacoes de registro de planos de saude;

e Sistema de Documento de Informacdes Periddicas das Operadoras de Planos
de Assisténcia a Saude (DIOPS).

95 “Os Sistemas de Informag@o em Saude (SIS) podem ser definidos como um conjunto de componen-
tes inter-relacionados que coletam, processam, armazenam e distribuem a informagao para apoiar o processo
de tomada de decisdo e auxiliar no controle das organizac¢des de saude. Assim, os sistemas de informagao
em saude congregam um conjunto de dados, informagdes e conhecimento utilizados na area de saude para
sustentar o planejamento, o aperfeicoamento e o processo decisorio dos multiplos profissionais da area da
saude envolvidos no atendimento aos pacientes e usudrios do sistema de satde.” (Cf. BARBOSA, Marce-
lo N. Possibilidades e limitagdes de uso das bases de dados do DATASUS no controle externo de politicas
publicas de satde no Brasil. TCU, Coletanea de P6s-Graduagao, v.2 n.13 Auditoria do Setor Publico).

96 Agéncia Nacional de Saude Suplementar (Brasil). Atencdo a satide no setor suplementar: evolucao e
avancos do processo regulatorio / Agéncia Nacional de Satide Suplementar (Brasil). — Rio de Janeiro: ANS,
2009. 80 p.
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A ANS ainda utiliza dados de outros SIS geridos no &mbito do Sistema Unico de Satde:

¢ Sistema de Comunicacao de informagdes hospitalares e ambulatoriais do SUS
(CIHA);

e Sistema do Cartao Nacional de Saidde (CNS);

e Sistema do Cadastro Nacional de Estabelecimentos de Saude (SCNES). a ANS
faz uso do Cadastro Nacional de Estabelecimentos de Saiide como identifica-
dor do prestador de servico que atende aos planos privados de assisténcia a
saude, cujos registros sao solicitados pelas operadoras do setor;

e Sistema de informagdes hospitalares do SUS (SIH). a ANS faz uso do Sistema
de Comunicacao de Internagdo Hospitalar para a verificacdo das ocorréncias
de todas as internacdes hospitalares no territério nacional por meio de formu-
lario padrdo. O CIH foi criado em parceria com o Ministério da Satide e com o
Departamento de Informéatica do SUS (Datasus).”

¢ Sistema de informacdes ambulatoriais do SUS (SIA);
e Sistema de Mortalidade (SIM);
e Sistema de Nascidos Vivos (SINASC).

Para viabilizar os sistemas de informacdo sob sua gestdo e a utilizacdo de dados do
SUS, a ANS desenvolveu o padrao de Troca de Informacao em Sautde Suplementar — TISS
para registro e intercdmbio de dados entre operadoras de planos privados de assisténcia
a salde e prestadores de servicos de saide. Em vigor desde 2012, com a publicacdo da
Resolugdo Normativa n. 305/2012, a proposta da ANS utiliza padrdes ja existentes e dis-
poniveis em outros bancos de dados e em SIS.

O padréo TISS define o modelo obrigatério para as trocas eletrénicas de dados de
atencdo a saude dos beneficiarios de planos, entre os agentes da saide suplementar e
tem por objetivo atingir a compatibilidade e interoperabilidade funcional e semantica
entre os diversos sistemas independentes para fins de avaliagdo da assisténcia a saude
(carater clinico, epidemiolégico ou administrativo) e seus resultados, orientando o plane-
jamento do setor. O Padréo TISS esté organizado em cinco componentes: | - organizacio-
nal Il - conteldo e estrutura; Ill - representacdo de conceitos em saude; IV - seguranca e
privacidade; e V - comunicacéo.

Nos termos da Resolugdo ANS n. 305/2012, o padrao TISS tem por objetivo:

a) Padronizar as acbes administrativas de verificacdo, solicitacdo, autorizacado, co-
branca, demonstrativos de pagamento e recursos de glosas;

b) Subsidiar as acdes da ANS de avaliagdo e acompanhamento econdmico, finan-
ceiro e assistencial das operadoras de planos privados de assisténcia a saude;

97 Agéncia Nacional de Saude Suplementar (Brasil). Atencdo a satide no setor suplementar: evolucao e
avangos do processo regulatorio / Agéncia Nacional de Satide Suplementar (Brasil). — Rio de Janeiro: ANS,
2009. 80 p.



c) Compor o registro eletronico dos dados de atencao a salide dos beneficiarios de
planos privados de assisténcia a saude.

O Padrao TISS abrange as trocas dos dados de atencdo a saide prestada ao benefici-
ario de plano privado de assisténcia a salide gerados na rede de prestadores de servicos
de saude (contratada, referenciada ou credenciada, de forma direta ou indireta e a rede
prépria da operadora ou de seu grupo econdmico) e a troca dos dados de atencao a sau-
de, gerados na modalidade reembolso das despesas assistenciais ao beneficiario.

3.2.1.1Troca de informacoes entre prestadores de servigos de saiide e OPSs

No que se refere a troca de informacdes entre operadoras e prestadores de servigos
de salude, o TISS estabelece a padronizagdo dos seguintes processos:

i) Verificacdo de Elegibilidade: Para sua execucdo, é necessaria a identificacao
do beneficiario, bem como do prestador executante do procedimento.

ii) Autorizacdo de procedimentos: Para sua execucdo, é necessaria a identifica-
cao do beneficiario, o prestador solicitante e executante e os procedimentos/
itens assistenciais para os quais estd sendo solicitada a autorizacdo. Podem
ser necessarios ainda esclarecimentos quanto a situacdo de saide do benefi-
ciario com vistas a autorizagdo do procedimento solicitado.

i) Comunicacdo de internacao ou alta do beneficiario: para sua execucao, é ne-
cessaria a identificacdo do beneficiario

iv) Cobranca de servicos de salde: Para sua execucdo, é necessaria a identifica-
cao do beneficiario, o prestador solicitante e executante e os procedimentos/
itens assistenciais para os quais estd sendo solicitada a autorizacdo. Podem
ser necessarios ainda esclarecimentos quanto a situacdo de saide do benefi-
ciario com vistas a autorizagdo do procedimento solicitado.

v) Demonstrativos de retorno: Para sua execucdo, é necessario identificar o be-
neficidrio, o prestador executante e os procedimentos/itens assistenciais en-
volvidos.

vi) Envio e recebimento de documentos: Sao compartilhados os documentos que
possam ser necessarios para os processos de solicitagcdo, autorizacao, cobran-
ca e/ou recurso de glosa de procedimentos/itens assistenciais.

vii) Recurso de glosa: Para sua execugao é necessario identificar o beneficiario, o
prestador executante e os procedimentos/itens assistenciais envolvidos. Po-
dem ser necessérios ainda esclarecimentos quanto a situacdo de saude do
beneficidrio que deu origem ao atendimento realizado e recursado.

viii) Comprovante presencial.

Dentre esses, é obrigatéria a troca eletrénica de informacdes no padrado TISS para
a cobranca de servicos de salde, autorizacdao de servicos, demonstrativos de retorno e
recurso de glosas. A troca de informacdes relativas a verificacdo de elegibilidade, auto-
rizacdo de procedimentos, comunicagdo de internagdo ou alta do beneficiario e envio e
recebimento de documentos pode ser realizada por meio fisico e, exclusivamente nesta
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hipétese, o uso do padrdo TISS sera opcional. Os processos padronizados para troca em
papel conforme o contrato entre as partes sdo o comprovante presencial e a cobranca de
servicos de saude (Guia de Tratamento Odontolégico - comprovante de atendimento).

3.2.1.2 Trocas de informacodes entre beneficiarios e OPSs

Entre operadoras e beneficiarios, os processos de troca de informagdes padronizados sao:

i) Utilizacdo de servicos: é a definicao das informacoes que devem ser enviadas

pela operadora aos beneficidrios em cumprimento ao estabelecido pela RN n.
389/2015.

ii) Informacgdes acerca da negativa de autorizacao: é a definicdo do conjunto mi-
nimo de informagdes que devem ser enviadas pela operadora aos beneficia-
rios em cumprimento ao estabelecido pela RN n. 395/2016.

iii) Informacdes sobre partos: é a definicdo do conjunto de informacdes que de-
vem ser fornecidas pelas operadoras as beneficidrias em cumprimento ao es-
tabelecido pela RN n. 368/2015.

As operadoras de planos privados de assisténcia a salde e seus prestadores de ser-
vicos de saide devem disponibilizar sem qualquer 6nus, as informacdes de dados de
atencao a satde do Padrao TISS, solicitadas pelo beneficiario, por seu responsavel legal
ou ainda por terceiros formalmente autorizados por eles.

Nesse sentido, a Resolugdo Normativa n°® 389, de 26 de novembro de 2015 dispde
sobre a transparéncia das informagdes no ambito da saldde suplementar e estabelece
a obrigatoriedade de as operadoras de planos privados de assisténcia a sadde dis-
ponibilizarem, em seus portais na internet, uma area especifica e restrita para reunir
informacodes individualizadas dos beneficiarios, titulares e dependentes, assim como
uma area destinada as empresas contratantes de planos coletivos. Nos termos da RN
n. 389/2015, as operadoras deverao disponibilizar obrigatoriamente informacgdes indi-
vidualizadas relativas ao beneficiario por meio do Portal de Informagdes do Beneficia-
rio da Sadde Suplementar - PIN-SS, que compreenderé dois componentes, o cadastral
e o de utilizacdo de servicos.



3.2.1.3 Trocas de informacoes entre OPSs e a ANS

Entre operadoras e ANS sao padronizados os processos de troca de informacdes de
dados de atencdo a saude dos beneficidrios da satide suplementar denominado Envio de
dados para a ANS e de monitoramento da qualidade dos dados incorporados na ANS
denominado Monitoramento da qualidade dos dados incorporados na ANS. Para tanto,
é necessario identificar o beneficiario, o prestador solicitante e executante e os procedi-
mentos/itens assistenciais envolvidos. Podem ser enviados, ainda, dados sobre a situagao
de saude do beneficiario.?

Vale ressaltar que o Padrao TISS possui o componente de seguranca e privacidade,
que estabelece os requisitos de protecdo dos dados de atencédo a saiide com o objetivo
de assegurar o direito individual ao sigilo, a privacidade e a confidencialidade dos dados
de atencao a saude e observa legislacdo vigente relativa ao sigilo profissional (art. 14 da
RN 305/2012).

A partir deste panorama é possivel afirmar que o compartilhamento de informacdes
entre prestadores de servicos de saide e OPS é fortemente regulado pela ANS por meio
das especificagcdes do padrao TISS, na medida que sdo definidos pela regulacao os dados
que devem ser compartilhados para viabilizar todos os procedimentos para o atendimen-
to de salde ao beneficiario.

3.3 Bases legais para o compartilhamento de dados de saiide entre
estabelecimentos de saiide e Operadoras de Planos de Saide confor-
me a Lei Geral de Protecao de Dados

3.3.1 Bases Legais autorizadoras de tratamento conforme a LGPD

A privacidade de um paciente e o sigilo quanto a sua condicao de salde sdo elemen-
tos fundamentais da prética médica e dos demais profissionais da satide. Nao por acaso,
o Cédigo de Etica Médica® estabelece, dentre outras questdes, o dever de sigilo médico-
-paciente nos seguintes termos: ‘Capitulo | — Principios Fundamentais: [...] Xl - O médico
guardara sigilo a respeito das informacées de que detenha conhecimento no desempenho
de suas fungbes, com excec¢ao dos casos previstos em lei’.

Assim, o setor da saide sempre esteve permeado pelo sigilo médico e, consequente-
mente, pela necessidade de cuidado com a divulgagdo e o compartilhamento de informa-
¢oes, buscando o melhor tratamento para os pacientes e, quando necessario, seu consen-
timento no compartilhamento de suas informacdes e na pratica de procedimentos. Assim,
se de um lado a coleta de informagdes para o tratamento do paciente é inerente a relagdo

98 Padrao TISS - Componente Organizacional — fevereiro de 2022. Disponivel em: https://www.gov.br/
ans/pt-br/arquivos/assuntos/prestadores/padrao-para-troca-de-informacao-de-saude-suplementar-tiss/padrao-
-tiss/PadroTISS ComponenteOrganizacional 202202.pdf

99 BRASIL, Resolugdo n®2.217, de 27 de setembro de 2018 do Conselho Federal de Medicina (CFM). Aprova o Codigo de
Etica Médica. Disponivel em: https://portal.cfm.org.br/images/PDF/cem2019.pdf Acesso em: 17 fev. 2022.

83



84

médico-paciente, sendo necessério para a prestacao do servico médico na consecugdo de
seus fins de cuidado e bem-estar do paciente, de outro, para o compartilhamento dessas
informagdes com terceiros, rege a maxima de consentimento pelo paciente, devendo o
médico guardar absoluto sigilo e ndo expor as informagdes de que veio a tomar conheci-
mento sobre o paciente no exercicio de sua profissao.

Com a informatizacao dos servicos de salde, a ética médica se propaga inclusive para
os profissionais de informéatica em saide para que o sistema sécio-técnico que lida com
as informagdes dos pacientes assegure o sigilo. Assim, o Cédigo de Etica da Associagdo
Internacional de Informéatica Médica para Profissionais de Informatica em Saide (IMIA)
estabelece que esses profissionais devem assegurar que os meios técnicos apropriados
sejam adotados, de modo que prontudrios ou registros eletrénicos sejam estabelecidos
ou compartilhados por meios de transmissao somente com o consentimento voluntario,
competente e informado dos pacientes aos quais esses registros se referem.

Nesse passo, ao proteger a autonomia do paciente quanto ao compartilhamento das
informacdes, a ética médica e da informatica médica ddo um passo adicional ao resguar-
do, para adentrar na protecdo dos dados pessoais dos pacientes em nome de sua auto-
determinagao informativa, que, ao lado da protecdo a privacidade, é o principio basilar da
Lei Geral de Protecdo de Dados Pessoais brasileira, Lei 13.709/2018, conforme indicado
em seu art. 2°, inc. Il.

O conceito de autodeterminacao informativa e toda a construcdo da legislagdo de
protecdo de dados nao se reduz a nocao de sigilo. Possui uma dimens&o dinamica que vai
muito além de um direito de defesa, que postularia um espaco privado de informacdes a
ndo ser invadido e garantido pelo Estado.'® A protecao de dados consiste, na verdade,
em reforcar duas atribuicées do individuo no novo cenério da sociedade da informacao:
(i) a transparéncia por parte da Administracdo e do setor privado sobre o uso de dados
pessoais por eles detidos; (ii) colocar o individuo em posicado ativa e dinamica na relacao
com seus dados e informagdes perante o Estado e a iniciativa privada.'’

E o mecanismo primordial adotado pela legislacao de protecao de dados, arraigada
no conceito de autodeterminagado informacional, esta no principio de finalidade, que como
previsto no art. 6°, inc. | da LGPD, consiste na “realizacdo do tratamento para propésitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades”.

Trata-se de vincular e restringir a aplicagdo de qualquer informacéao derivada do pro-
cessamento de dados pessoais ao objetivo que justificou sua coleta. Essa coleta deve ser
legitima, ou seja, ter uma base autorizadora reconhecida pela lei para o tratamento de
dados. Reconhece-se, assim, como fundamento legitimo para o tratamento, o consenti-
mento que delimite seu escopo, o exercicio de competéncia legal com objeto determina-

100 Para a forma classica sobre o conceito de direitos de defesa ver Gertrude Liibbe-Wolf, Die Grundrechte als Eingriff-
sabwehrrechte, Baden-Badenn 1998. Sobre a critica a concepgao de direito fundamental de defesa frente ao Estado na protegdo
de dados ver Karl-Heinz Ladeur, “Datenschutz - vom Abwehrrecht zur planerischen Optimierung von Wissensnetzwerken. Zur
objektiv-rechtlichen Dimension” des Datenschutzes, DuD 2000, p. 12 ss.

101 Conforme anota a decisdo, as pessoas tém “o poder, em principio, de determinar por si proprias a atribuigdo e a utiliza-
¢do dos seus dados pessoais”. (Tradugdo livre) BVerfGE 65, 1.



do, a necessidade para prestacdo de servico ou execucdo de contrato especificado etc.
Em todo e qualquer caso, a justificativa original da coleta é que determina os limites do
processamento, do emprego e da transmissdo de informacoes dele extraidas. Por conse-
guinte, o tratamento de dados sé pode ter lugar no ambito de um objetivo definido, claro
e legitimo. Em particular, o processamento para fins abertos ou desconhecidos é vedado
pelo principio da finalidade.’®Além disso, a reutilizacdo dos dados, com um tratamento
distinto daquele que justificou a coleta necessita também de uma base autorizadora. Vale
dizer, ndo sé o tratamento original onde ocorre a coleta necessita de base legal, como
também a sua reutilizacdo, pelo mesmo, ou outro agente de tratamento necessita estar
legitimado por base legal autorizadora prevista na lei.

Para os propédsitos desse trabalho, considerando que a coleta e uso para o atendi-
mento médico é uma forma de tratamento, ao passo que o compartilhamento dos dados
médicos com terceiro, consiste em uma reutilizacdo dos dados para outra finalidade, o
compartilhamento também necessita de base legal.

Outro principio fundamental para a aplicagdo e interpretacao da LGPD ¢é o da neces-
sidade (art. 6°, lll), consistente na “limitacao do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
nao excessivos em relacdo as finalidades do tratamento de dados”. Ou seja, o tratamento,
além de ter uma base legitima, deve se ater ao estritamente necessario para cumprir a fi-
nalidade da coleta. Isso significa ndo sé uma restricdo aos diferentes tipos de tratamento,
como a prépria coleta e armazenamento dos dados pessoais, de modo que, se a aplicagdo
pretendida ndo é necessaria para atender a finalidade pretendida, a prépria coleta ndo se
justifica.

3.3.2 Possiveis bases legais para o compartilhamento de dados entre estabelecimen-
tos de saiide e OPSs

Os dados de salde sao explicitamente indicados pela LGPD como dados sensiveis
(art. 5° inc. ll) e que, portanto, merecem um cuidado especial, com maiores restricbes em
relacdo as bases legais para seu tratamento. Assim é que a LGPD restringe a legitimidade
do tratamento primordialmente ao consentimento do titular (art. 11, inc. I), mas admite
excecdes, apenas naquelas hipéteses em que o tratamento for indispenséavel — e aqui no-
vamente se reforca o principio de necessidade) -, para as seguintes finalidades:

a) cumprimento de obrigacao legal ou regulatdria;

b) tratamento de dados compartilhados necessarios a execucao de politicas publi-
cas previstas em lei;

c) realizacdo de estudos por érgaos de pesquisa, utilizando-se a anonimizacgao,
quando possivel;

102 Sobre o assunto ver os casos elencados de coleta de dados sem finalidade na diretiva europeia RL
2006/24/EG e as decisdes do tribunal europeu sobre o assunto EuGH, C-293/12 e C-594/12. Na doutrina,
Spiros Simitis: Die Vorratsspeicherung — ein unverdndert zweifelhaftes Privileg, In: Neue Juristische Wo-
chenschrift, 2014, p. 2158 ss.
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d) exercicio regular de direitos, inclusive em contrato ou processo judicial ou arbi-
tral

e) protecdo a vida ou incolumidade fisica do titular ou terceiro

f) "tutela da saude, exclusivamente em procedimento realizado por profissionais
de salde, servigcos de saude ou autoridade sanitaria”;

g) Garantia de prevencao a fraude e a seguranca do titular, nos processos de au-
tenticacao de cadastro em sistemas eletronicos.

No que se refere a pergunta central objeto do presente estudo, qual seja, o comparti-
lhamento de prontuarios médicos entre hospitais e estabelecimentos de saide com segu-
radoras de salde sdo relevantes as excecdes previstas nas alineas "a”, "b"” e "f".

No Brasil, em relagdo ao uso primério de dados de satide por profissionais de salide e
estabelecimentos de salude, nao ha davidas quanto a legitimidade da coleta e armazena-
mento de dados de saide em prontudrios médicos, eletrénicos ou fisicos, independente-
mente de consentimento, tendo em vista o cumprimento de obrigacdo legal (alinea "a”),
conforme previsto no art. 69 do Cédigo de Etica Médica, e a tutela da saide, em proce-
dimentos realizados junto aos pacientes (alinea “f").

Ja o uso secundario relativo ao compartilhamento de dados entre médicos e estabe-
lecimentos de saide com autoridades e entidades formuladoras e executoras de politicas
publicas em salde, desde que prevista em lei, apoia-se na alinea “b"”, ao passo que o
compartilhamento com entidades de pesquisa vem autorizado pela alinea “c”, devendo
ser adotadas as providéncias para anonimizacao dos dados. Embora ambos os usos inde-
pendam de consentimento do titular de dados, deve ser observada a indispensabilidade
ou necessidade estrita de cada atividade especifica de tratamento para atendimento da
finalidade pretendida. Isso significa que a politica publica que justifica o compartilhamen-
to deve ter a finalidade de tratamento especificamente destacada em previsao legal ou
regulatdria, ndo sendo suficiente previsdes genéricas de objetivos para o tratamento.

Ja quanto ao compartilhamento entre hospitais e operadoras de planos de satide tem
como base legal, além do consentimento do titular, o cumprimento de obrigacao legal e
regulatdria, alinea “a”. Trata-se do conjunto de informacgdes a serem transmitidas confor-
me o padrao TISS conforme Resolugcdo ANS 305/2012, quais sejam: (i) dados para identifi-
cacao do beneficiario; (ii) dados para indicar o procedimento a ser adotado que ja podem
trazer indicacdes sobre o estado de salde do paciente; (iii) comunicacdo de internacao
ou alta do beneficiario; (iv) dados necessarios a realizagdo das cobrancas pelos servigcos
de saude prestados pelos médicos e estabelecimentos de saide envolvidos; (v) demons-
trativos de retorno; (vi) trocas de documentos necessarios para a autorizagdo cobranca e
glosa; (vii) dados necessérios para anélise de possiveis glosas.

Dentre os itens acima apenas os itens (i) e (vii) envolvem elementos que indicam o estado
de saude do paciente. Porém, em relagao ao primeiro, trata-se de uma decorréncia indireta da
necessidade de indicagcdo do procedimento a ser realizado, do qual se pode inferir a condicado
de saude. J4 em relacdo ao segundo, a conducdo de uma auditoria para verificacdo da ade-
quacao do procedimento médico realizado, ha informacdes diretas sobre o estado de satude
que podem incluir o contetddo de prontudrios e resultados de exames.



Porém, para a consecucao da finalidade de uma auditoria para verificagdo de cobranca
e glosa ndo é necesséria a transferéncia de dados completos de prontuérios médicos a
seguradora de satde. Como esclarecido, acima, o acesso a esses dados pode ser e usu-
almente é realizado durante procedimentos de auditoria, por médicos auditores e com
verificacdo in loco. Assim, tendo em vista o principio de necessidade da LGPD (art. 6°, inc.
) e o requisito de indispensabilidade da atividade de tratamento (art. 11, inc. [l da LGPD)
para se admitir a excegdo ao consentimento, ndo ha base outra base legitima para trans-
feréncia ou compartilhamento ou concessao de acesso a dados do prontuério médico por
estabelecimentos de salide a operadoras de planos de salide, que ndo o consentimento
informado do paciente (art. 11, inc. | da LGPD c.c art. 8° da LGPD).

Merece anélise cuidadosa a hipétese levantada na Nota Técnica n°® 3/2019/GEPIN/
DIRAD-DIDES/DIDES da ANS publicada em 21.11. 2019, segundo a qual o compartilha-
mento e tratamento de dados de salide por OPSs independeria de consentimento, por
encontrar sua base legal na alinea f, inc. Il do art. 11 da LGPD:

“Também merece destaque a dispensa de consentimento do titular no caso de tra-
tamento de dados pessoais para tutela a saide (artigo 7°, VIII e artigo 11°, II, “f”),
desde que “exclusivamente em procedimento realizado por profissionais de satde,
servicos de saude ou autoridade sanitaria”.

A expressao “servicos de saude” foi incluida por alteracao feita pela Lei n® 13.853,
de 2019, claramente contemplando gestores publicos e privados de satide, como as
operadoras de planos privados de assisténcia a satiide, ndo apenas no atendimento

assistencial, mas também na gestao do cuidado.”

A Nota Técnica da ANS entende assim que a expressao “servicos de satde” teria sido
incluida na diccao legal justamente para contemplar operadoras de planos privados de as-
sisténcia a saide. Embora a referida Nota Técnica ndo traga qualquer evidéncia histérica
ou legislativa para atribuir tal “motivacdo” para a inclusdo do termo “servicos de satide”
naquele dispositivo, reza a boa hermenéutica juridica que “o direito objetivo ndo é um
aglomerado cadtico de preceitos; constitui uma vasta unidade, organismo regular, sistema,
conjunto harménico de normas coordenadas, em interdependéncia metddica, embora fi-
xada cada uma no seu lugar proprio”. 1%

Ill

Essa méxima de coeréncia é incorporada no pressuposto hermenéutico de que o ordena-
mento é resultado de uma vontade idealizada e objetivada na figura de um legislador racional.
A interpretacdo assim postula competéncias ao legislador que guiam a interpretacédo, como o
postulado de consisténcia e coeréncia, segundo o qual o legislador nao dita comandos con-
traditérios e o postulado de preciséo, segundo o qual o legislador ndo usa termos diferentes
para um mesmo fim, nem usa um mesmo termo com sentidos diferentes.’®

Assim, para identificar o sentido de um termo presente no texto legal, faz-se neces-
sario comparar o dispositivo e o termo empregado com outros dispositivos presentes no
ordenamento que dele fagam uso, de modo que se avalie “o Direito todo, referente ao

103 MAXIMILIANO, Carlos, Hermenéutica e aplicagdo do direito, Forense, 1997, p. 128.

104 FERRAZ JUNIOR, T.S.; MARANHAO, J.S.A. Fungio Pragmatica da Justi¢a na hermenéutica Juridica: 16gica do ou no
direito? REVISTA DO INSTITUTO DE HERMENEUTICA JURIDICA, v. 1, p. 273-318, 2007.
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assunto”. Por outro lado, além do dever de confrontar-se o texto sujeito a exame, nao
s6 com os restantes da mesma lei ou de leis congéneres, mas também com a legislacao
estrangeira sobre o assunto.’®

Desse modo, cabe investigar o sentido atribuido ao termo “servigos de saude” pelo proprio ordenamen-
to objetivo e ndo por uma suposi¢do acerca da vontade do legislador concreto.

3.3.3 Conceito de servigo de saiide

Como ja indicado acima, na legislacao tributéria’®, os servicos de saide tém seu obje-
to restrito as atividades de atendimento hospitalar, atencdo ambulatorial e atividades de
diagnésticos e terapéuticas.

A andlise da legislacdo setorial, por sua vez, permite afirmar que o conceito de ser-
vico de salde é transversal, na medida em que é relevante para os sistemas publico e
privado, e esta intrinsecamente vinculado (i) a atividade-fim do sistema de satde, que é
o atendimento de salide na adocdo de medidas profilaticas, diagndstico e tratamento de
enfermidade por profissionais de salde e (ii) aos estabelecimentos de satide, constituidos
pela organizacao e gestao sécio-técnica de profissionais, instalagdes e equipamentos des-
tinados a prestagdo de servigos salde.

Nessa perspectiva, os servicos de salde sdo constituidos pelas redes de atencao a
saude, em seus diferentes niveis de complexidade, concretamente desenvolvidas por mé-
dicos, psicélogos, dentistas, hospitais, laboratérios e clinicas para atendimento a saide
do usuério do sistema de salde publico ou privado.

De acordo com o art. 197 da Constituicao Federal, as agbes e servicos de saude sao
de relevancia publica, cabendo ao Poder Publico dispor em lei sobre sua regulamentacéo,
fiscalizagdo e controle, devendo sua execugao ser feita diretamente ou apor meio de ter-
ceiros e, também, por pessoa fisica ou juridica de direito privado.

Ao regulamentar a previsdo constitucional, a Lei do SUS (Lei n. 8.080/1990), define
o conjunto de acdes e servicos de saude voltados ao acesso universal e igualitario que
integram o sistema publico de salde, os quais englobam a atencao primaria, média e de
alta complexidades, os servicos de urgéncia e emergéncia, a atencao hospitalar, as agcdes
e servicos das vigilancias epidemiolégica, sanitaria e ambiental e assisténcia farmacéutica.

Neste sentido, de acordo com a Lei, sdo trés grandes conjuntos de acdes e servicos
institucionalmente reunidos sob o SUS: (i) a atencédo basica, formada pelo programa de
agentes comunitarios de saude, a estratégia da familia e as unidades basicas e ambu-
latérios hospitalares; (i) a média complexidade, formada por unidades ambulatoriais e
hospitalares especializadas publicas e privadas; (iii) e as redes de alta complexidade de
referéncia nacional em vérias especialidades médicas.'”

105 MAXIMILIANO, Hermenéutica e aplicacao do direito, Forense, 1997, p. 131.

106  Vide Lei Lei Federal n. 9.656/1998 (disponivel em: http://www.planalto.gov.br/ccivil 03/leis/
L9656compilado.htm) e CNAE Sec¢ao Q, Divisdo 86 (disponivel em: https://concla.ibge.gov.br/busca-onli-
ne-cnae.html?view=divisao&tipo=cnae&versao=10&divisao=86.)

107 Cf. OUVERNEY, AM., NORONHA, JC. Modelos de organizacdo e gestdo da atencao a satde:




A semantica da Lei do SUS, em toda a sua estrutura, define que os trés subsistemas
correspondem a configuragdes especificas de estruturas de oferta de satide, proporciona-
das por prestadores de servicos de saide publicos e privados desde a atencao domiciliar
até hospitais especializados e de alta complexidade'®.

No mesmo sentido, ao regulamentar a Lei do SUS, o Decreto n. 7.508/2011 que define
que "o acesso universal, igualitario e ordenado as agbes e servigos de saude se inicia pelas
portas de entrada do SUS e se completa na rede regionalizada e hierarquizada”, denotan-
do servicos de saide novamente como a prestagdo da atuagdo médico-hospitalar, e cria
a Relagcdo Nacional de Acdes e Servicos se Saude — RENASES, listagem que compreende
todas as acdes e servigos que o SUS concretamente oferece ao usuério para atendimento
da integralidade da assisténcia a saide, por meio dos entes federados, de forma direta
ou indireta'”.

Os servicos publicos de satide também sao tratados na Lei Complementar n. 141, de 14
de janeiro de 2012, que dispde sobre o orcamento destinado a satde pelos entes federativos
em acgdes e servicos publicos de saide. Nos termos da Lei Complementar, sao consideradas
acdes e servicos publicos de saude, para fins de apuracdo da aplicagdo dos recursos minimos,
aquelas voltadas para a promocao, protecdo e recuperacao da saude, financiadas com recur-
sos movimentados por meio dos respectivos fundos de salide, disponiveis a populagdo de
forma gratuita e que observam as regras de governanga expressas na Lei.

Portanto, ao dispor sobre servicos de salde, a legislagdo setorial do SUS delimita as
dimensdes e a abrangéncia da rede de atencao a salde que sera ofertada pelo sistema
publico, definindo, a partir dos eixos de atendimento, qual seré o arranjo de prestadores
dos servicos — em um misto de oferta publica e privada -, os pressupostos minimos de
governanca e as fontes de financiamento. Para que prestacao dos servicos de satde sejam
adequadamente geridos pelo SUS, a atuacdo complementar dos prestadores privados de
saude privados toma por base as informagbes constantes em trés bancos de Sistemas de
Informacédo de Saude (SIS) disponiveis no Ministério da Saude: o Sistema de Informacgoes

redes locais, regionais e nacionais. In; FUNDACAO OSWALDO CRUZ. A satide no Brasil em 2030 - pros-
peccao estratégica do sistema de satde brasileiro: organizagdo e gestdo do sistema de satide [online]. Rio de
Janeiro: Fiocruz/Ipea/Ministério da Satde/Secretaria de Assuntos Estratégicos da Presidéncia da Republica,
2013. Vol. 3. pp. 143-182.

108 Servigos de saude como redes de atendimento: HARTZ, Z. M. A.; CONTANDRIOPOULOS, A. P. Integralidade da
atengdo e integracao de servicos de satide: desafios para avaliar a implantagdo de um “sistema sem muros”. Cadernos de Saude
Publica, Rio de Janeiro, v. 20, supl. 2, p. S331-S336, 2004. MATOS, C. A.; POMPEU, J. C. Onde estio os contratos? Analise da
relagdo entre os prestadores privados de servigos de saude e o SUS. Ciéncia & Saude Coletiva, Rio de Janeiro, v. &, n. 2, p. 629-
643, 2003. MENDES, E. V. Sistemas integrados de servigos de saude: a reforma microeconomica dos sistemas de servigos de
saude. Mimeo., 2000. ZUCCH, L. P.; NERO, C. D.; MALIK, A. M. Gastos em satde: os fatores que agem na demanda e na oferta
dos servigos de saude. Saude e Sociedade, Sao Paulo, v. 9, n. 1/2, p. 127-150, 2000. SANTOS, M. A. B. Terceirizagao da presta-
¢do de servigos de saude no SUS: o caso das analises clinicas. 2012. 144f. Tese (Doutorado em Ciéncias na area de Saude Publi-
ca.) — Escola Nacional de Saude Publica, Fiocruz, Rio de Janeiro. Santos, Maria Angélica dos Contratualizacdo e remuneragio de
servigos de satide no SUS: situagdo atual e perspectivas / Maria Angélica Borges dos Santos, Luciana Mendes Santos Servo. — Rio
de Janeiro: Fundagao Oswaldo Cruz, 2021.

109 Portaria n. 841, de 2 de maio de 2012. Publica a Relacdo Nacional de Acdes e Servicos de Satude
(RENASES) no ambito do Sistema Unico de Saude (SUS) e da outras providéncias.
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Hospitalares (SIH)'?, o Sistema de Informagdes Ambulatoriais (SIA)""" e o Cadastro Nacio-
nal de Estabelecimentos de Saide (CNES)'"2.

No ambito da salide complementar a mencéao a servicos de saiide permanece com a
mesma semantica da legislacado do SUS.

Na Lei dos Planos de Salde (Lei n. 9.656/1998), servicos de salide sao equiparados,
em diferentes dispositivos, aos estabelecimentos de salide e aos servicos de satide em si.
Ao conceituar plano privado de assisténcia a salude, a Lei estipula que a assisténcia a sau-
de do beneficiario dar-se-a pela faculdade de acesso e atendimento por profissionais ou
servicos de saude, livremente escolhidos, integrantes ou nao de rede credenciada, contra-
tada ou referenciada. Ou seja, neste dispositivo, estabelecimentos de salde e servigos de
satide sao tratados como sindnimos.""* Em outro dispositivo, ao tratar dos requisitos que
a OPS deverd observar para obter a autorizacdo de funcionamento, a Lei estabelece que
a operadora deverd descrever, de maneira pormenorizada, os servicos de satde préprios
oferecidos e daqueles a serem prestados por terceiros, adotando aqui servigos de satide
em sua conotagdo de atividade finalistica da salde, com a prestacdo do servico em si
mesmo (art. 8°, inciso I1)'*, que serd remunerado pela operadora de saide, mas prestado
por terceiros, i.e, médicos, profissionais de saide e estabelecimentos de saiude. Ainda
neste sentido, ao tratar da formalizacdo de contratos, a Lei prevé que a prestacdo de
servicos de assisténcia a saude no ambito dos planos privados de assisténcia a satde sera
realizada por pessoas fisicas (profissionais de saide em prética liberal privada) ou juridicas
(estabelecimentos de salide), independentemente de sua qualificacdo como contratadas,
referenciadas ou credenciadas (art. 17-A).

Por sua vez, a Lei n. 9.961/2000, ao dispor sobre as competéncias da ANS, atribui a
Agéncia poderes para “estabelecer normas relativas a adocao e utilizacao, pelas operado-

110 O SIH/SUS, tem origem nas Autorizagoes de Interna¢do Hospitalar (AIH), destinadas ao pagamen-
to das internagdes de hospitais publicos e privados conveniados ao SUS.

111 O SIA/SUS engloba todos os procedimentos de assisténcia a satide que ndo exijam internagao, sen-
do amplamente descentralizado nos Estados e municipios, além de refletir a produ¢do mensal das unidades
do SUS. Neste sistema, também estdo disponiveis as Fichas de Programacao Fisico-Or¢amentaria (FPO) e
as Fichas de Cadastro das Unidades (FCA) que, mesmo ndo sendo atualizadas com a periodicidade necessa-
ria, permitem a caracterizagdo das unidades e dos gestores.

112 Cadastro Nacional de Estabelecimentos de Saide (CNES) - Portaria n° 1.646, de 2 de outubro de 2015
Art. 5° O CNES ¢ a fonte de informagdes oficial sobre estabelecimentos de saude no pais, devendo ser adotado por todo e qual-
quer sistema de informagao que utilize dados de seu escopo e ser utilizado como fonte para todas as politicas nacionais de saude.

113 Lein. 9.656/1998

Art. 1°, I -Plano Privado de Assisténcia a Satde: prestacdo continuada de servigos ou cobertura de custos
assistenciais a prego pré ou pos estabelecido, por prazo indeterminado, com a finalidade de garantir, sem
limite financeiro, a assisténcia a satude, pela faculdade de acesso e atendimento por profissionais ou servigos
de saude, livremente escolhidos, integrantes ou ndo de rede credenciada, contratada ou referenciada, visando
a assisténcia médica, hospitalar e odontoldgica, a ser paga integral ou parcialmente as expensas da operadora
contratada, mediante reembolso ou pagamento direto ao prestador, por conta e ordem do consumidor; (In-
cluido pela Medida Proviséria n® 2.177-44, de 2001)

114 Lei n. 9.656/1998

Art. 8° para obter a autoriza¢do de funcionamento, as operadoras de planos privados de assisténcia a saude devem satisfazer os se-
guintes requisitos, independentemente de outros que venham a ser determinados pela ANS: (...) IT - descri¢do pormenorizada dos
servigos de satide proprios oferecidos e daqueles a serem prestados por terceiros;




ras de planos de assisténcia a salide, de mecanismos de regulacao do uso dos servicos de
saude (art. 4°, inciso VII) e para “fiscalizar a atuacdo das operadoras e prestadores de ser-
vicos de satide com relagdo a abrangéncia das coberturas de patologias e procedimentos”
(art. 4°, inciso XXVI)". Portanto, no ambito desta Lei, hd uma clara distingdo entre “pres-
tadores de servicos de salde” e “operadoras de saide”, sendo o termo servico de satde
a prestacao concreta da assisténcia diagndstica ou terapéutica a saide do beneficiario.

Nesses termos, a legislacdo setorial aponta para um conceito estrito de servicos de
saude, que se limita a definir os servicos de saide como o atendimento pelo profissional
de saide (médicos e enfermeiros) e estabelecimentos de saude (hospitais, clinicas e am-
bulatérios) aos pacientes com a finalidade profilatica diagnéstica ou terapéutica.

Nao ha na legislagdo uma correspondéncia entre “servicos de satide” com “todos os elos
da cadeia de satde suplementar” de forma global, de modo que incluir as operadoras de pla-
nos de salde na extensdo semantica do termo “servicos de salide” presente no art. 11, II, “f”
da LGPD, seria atribuir significativa imprecisdo e incoeréncia ao ordenamento, por estipular
sentido e alcance muito mais abrangente a “servicos de saide” do que aquele previsto na
legislagdo setorial. E isso justamente na interpretacdo de uma excegdo a exigéncia de con-
sentimento para garantia da autonomia informativa do paciente. A exce¢do, como reza a boa
hermenéutica, interpreta-se restritivamente e ndo de modo ampliativo.

Parece mais harménico diante da legislacdo setorial entender que a alteragao introdu-
zida pela Lei 13.853/2019, ao incluir o termo “servicos de satide” ao lado de “profissionais
de saude” e “entidades sanitarias” tenha objetivado nao limitar o tratamento de dados
de saude, no contexto de atendimento ao paciente, aos profissionais de salde, pessoas
fisica, mas se referir também aos estabelecimentos de saude, tendo em vista a complexa
estrutura de prestacado do servico de salde, que nao se restringe aos profissionais, mas
abrange todas as instalaces, equipamentos e analise de informacdes por aqueles envol-
vidos em “procedimento médico”.

Essa leitura ndo sé é a mais coerente observando-se a legislagcdo setorial, como também
se observando a sistematica da prépria LGPD. Com efeito, a prépria alinea “f” fala da autori-
zacao do tratamento de dados “exclusivamente, em procedimento médico”, o que indica o
contexto especifico de atencao, tipico daquilo que os europeus chamam de “uso primario”
dos dados de salde. A intepretacdo ampliativa, para incorporar usos secundarios e em par-
ticular o uso por uma operadora de salude, para gestdao de pagamentos, ndo conversa com
dois fatos. Em primeiro lugar, os demais usos secundarios para ac¢des relativas a satide estao
previstas em excecdes préprias, como o cumprimento a obrigacao legal, execucéo de politi-
cas publicas ou uso para finalidade de pesquisa cientifica, ndo havendo razado para incorporar
sub-repticiamente seguradoras de salide em alinea que trata especificamente de procedi-
mentos médicos. Em segundo lugar, porque a prépria LGPD traz uma preocupacao em rela-
cao a exploracao de dados de salde para outras finalidades que nao a tutela da saide, como
a obtencdo de vantagem econdmica e, especificamente, para operadoras de salde, prevé,
no seu paragrafo 5° ser “vedado as operadoras de planos privados de assisténcia a saude o
tratamento de dados de satde para a pratica de selecdo de riscos na contratacao de qualquer
modalidade, assim como na contratacao e exclusdo de beneficiarios”.

Como a atividade precipua das operadoras de salide é a intermediacao financeira da
prestacdo de servicos de saide por médicos e estabelecimentos de saiude, nao faria senti-
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do, considerando o principio de necessidade da LGPD, admitir que dados de prontuérios
médicos poderiam ser compartilhados com seguradoras de salide para um uso secundé-
rio. Entender que as seguradoras poderiam armazenar os dados, mas nao os utilizar para
outros fins, também seria descabido, pois o armazenamento é também uma forma de
tratamento de dados, que precisa de base legal prépria além de satisfazer do requisito de
indispensabilidade, que parece ndo estar presente aqui.

Quanto a possivel alegacao de que operadoras de saide desenvolvem programas de
gestado de cuidado, com acdes de prevencdo a doencas, ha duas hipdteses.

A primeira seria a de que tal gestdo de cuidado configuraria a prestacdo de um ser-
vico médico. Nesse caso, seu exercicio, conforme legislacdo setorial, somente pode ser
realizado por médicos e profissionais de saide, em procedimentos conduzidos em esta-
belecimentos de satde. Sao estes profissionais e entidades que consultardo e manterao
os registros médicos nos respectivos prontudrios. Portanto, nesta hipdtese, nada se altera
em relacdo a seguradora, que continua no papel de intermediador financeiro da relacéo
entre pacientes, de um lado, e médicos e estabelecimentos, de outro.

A segunda hipdtese seria a de que a seguradora faria a gestdo de informagdes e
dados presente em prontuédrios médicos e outros aplicativos de salide para prover os
pacientes de informacdes e sobre saide e bem estar para promover hébitos saudaveis
pelos pacientes. Nesse caso, ndo ha servico médico prestado, apenas informagdes sobre
saude, caso no qual a posicao das seguradoras nao difere de outros aplicativos disponi-
veis no mercado para orientacdo e apoio aos individuos sobre habitos de saide, como,
por exemplo, aplicativos que fazem mensuracao e informam um individuo diabético sobre
seu grau de glicose para que este entao administra dosagens de insulina. Tais aplicativos
dependem integralmente do consentimento do titular de dados para o acesso a esses
dados de satde.

3.3.4 Direito comparado e a Regulamentacao do Programa Conecte SUS

Como visto na anélise da experiéncia internacional, em particular da legislacao euro-
peia na qual se baseia a legislacdo nacional, hd uma distincdo fundamental entre o uso
primario dos dados de salde, que se restringe ao tratamento de dados no contexto es-
pecifico de atendimento ao paciente por profissionais de saide ou de assisténcia social
e usos secundarios consistentes na utilizacdo para formulacdo de politicas de saude e
gestao do sistema de saude, além do uso para finalidade de pesquisa. Também na GDPR
ha uma excegdo ao consentimento de tratamento de dados sensiveis por profissionais de
saude, conforme legislacdo especifica de cada Estado-Membro ou por forca de contrato
com o profissional de satde. O direcionamento aqui para a excecao relaciona-se, assim ao
atendimento pelo profissional de satde, no estabelecimento de satide no ponto especifi-
co de cuidado e atencdo ao paciente.

Também se nota essa diferenca de tratamento nos sistemas inglés, norte-americano e
argentino, em que ha autorizagdo para acesso e utilizacdo de dados de prontuérios médi-
cos pelos profissionais de salde e estabelecimentos de salide no contexto de prevencéo,
diagnéstico ou tratamento de pacientes, ao passo em que outros usos, para a finalidade
de pesquisa, gestao de pagamento ou politicas publicas, dependem fundamentalmente



do consentimento do titular de dados (com excecao do sistema inglés, que, como visto,
adota um modelo de opt out para usos secundarios).

Nao ha motivos para se interpretar que a legislacao nacional de protecao de dados,
com a introducao da alinea “f”, no inc. Il do art. 11 da LGPD tivesse por objetivo destoar
e divergir da experiéncia internacional, que restringe o acesso aos prontudrios eletrénicos
aos médicos e estabelecimentos de saide nos pontos de atencao, para abrir esses dados
a intermediadores financeiros ou a fonte pagadora do sistema de saide. Como analisado
acima, tudo indica que, a LGPD, ao enfatizar que a exceg¢do ao consentimento se da ex-
clusivamente “em procedimento médico”, fez referéncia ao uso primério dos dados para
o contexto especifico de atendimento médico, diagndstico, preventivo ou terapéutico.

Alids, essa também foi a solucdo adotada pela Portaria 1434/2020 que institui o pro-
grama Conecte SUS e a iniciativa de criagdo de uma Rede Nacional de Dados em Salde-
RNDS, que é baseado nas seguintes premissas:

i) Os dados de satde sao compartilhados apenas com os profissionais de satde
ligados ao SUS;

ii) O profissional de salide somente pode acessar os dados de um individuo du-
rante um contato assistencial;

iii) O individuo poderé ativamente exercer o direito de se retirar do processo de
compartilhamento de dados pessoais de satide da RNDS e gerir o acesso por
profissionais de salide conforme seu consentimento expresso;

iv) O individuo titular de dados pessoais tem o direito de ser informado sobre a
finalidade de tratamento de seus dados.

Se esse é o regime em relagdo aos dados de atendimentos gerados pelo SUS, com o
estrito acesso por profissionais de salide, em contatos assistenciais, ndo parece acurado
entender que o sistema na rede privada deveria ser diferente, com a possibilidade de
acesso por terceiros, como seguradoras de saldde, aos dados médicos do paciente. Como
destaca Oliveira et.al., “o acesso aos dados da RNDS esta restrito ao titular, mediante au-
tenticacao realizada por meio de acesso GOV.BR; e aos profissionais de satde, mediante
autenticacao da Certificacao Digital ICP-Brasil de instalacbes de Prontuario Eletrénico do
Paciente previamente habilitada para o estabelecimento de salde e quando respeitado o
contexto de atendimento, isto é, apenas quando o profissional de salde estd atuando di-
retamente no procedimento de salde do cidadao do qual pretende obter a histéria clinica
disponivel”. O mesmo regime deve prevalecer em relacao aos médicos e estabelecimen-
tos privados de saude.

3.4.5 Consideracoes sobre a implantacao de interoperabilidade e o acesso a prontua-
rios eletronicos no Brasil

Conforme levantado neste estudo, a digitalizacdo de prontudrios médicos e sua inte-
roperabilidade sdo consideradas, em diferentes paises, como fundamental para o aumen-
to de eficiéncia e seguranca dos servicos de satiide bem como para a consolidagdo de uma
medicina centrada no paciente com a solugdo de continuidade no tratamento e promogéo
de seu bem-estar.

93



94

Na experiéncia internacional, o vetor de implantagdo da interoperabilidade estd no
foco de atencéo e cuidado, ou seja, no contexto especifico de atendimento por profissio-
nais de saide em estabelecimentos de salde, de forma presencial ou remota. Essa solu-
cado tem duas vantagens: (i) em primeiro lugar, faz com que os incentivos e objetivos de
eficiéncia decorrentes da interoperabilidade estejam nao na reducéo de custos, mas fun-
damentalmente no bem estar do paciente, promovido pelos profissionais de satide (muito
embora a reducdo de custos, com a solucdo de continuidade no tratamento, seja uma
decorréncia natural da interoperabilidade); (ii) em segundo lugar, assegura a privacidade
e protecao de dados, por restringir o acesso aos dados aqueles profissionais e agentes
estritamente necessérios para a conducao do tratamento médico.

Em um sistema centrado no paciente, porém, o vetor de interoperabilidade deve es-
tar no ponto de atencdo e cuidado e ndo da perspectiva de reducéo de custos, sob pena
de criagdo de incentivos para discriminagdes. Ou seja, a interoperabilidade deve ser foca-
da naqueles que provém o cuidado, que mantém a relagdo com os usudrios na condicdo
de pacientes, e ndo na fonte pagadora do sistema de saude.

Essa mesma orientacdo estd presente nos normativos e programas de inovagdo nacio-
nais no setor de medicina. Assim, a Estratégia de Saude Digital para o Brasil 2020-2028
traz a digitalizacao e interoperabilidade como pilares do desenvolvimento nacional, mas
refere a interoperabilidade a uma integragdo entre estabelecimentos de salide e profis-
sionais de salde apenas. Também a regulamentacao da Rede Nacional de Dados de Sau-
de restringe o acesso a dados de saltde ao estabelecimento de salide e profissionais de
saude diretamente envolvidos no contexto de atendimento ao paciente. Além disso, a Lei
Geral de Protecdo de Dados assenta-se no principio de necessidade e finalidade no tra-
tamento de dados, incluindo os dados de salide dentre os dados sensiveis, o que, por si,
exclui operadoras de saide do acesso a prontuérios médicos ou seu compartilhamento.
Ademais, como visto, a autorizagdo de tratamento de dados de salde, em procedimento
médico, por profissionais de salde e servicos de satde refere-se, em consonancia com o
conceito de servicos de salde presente em nosso ordenamento, a médicos e estabeleci-
mentos de saude. Por fim, a legislagcdo setorial estabelece de modo detalhado as informa-
cOes a serem compartilhadas entre estabelecimentos de salde e seguradoras de salde,
conforme o padrao TISS. Ou seja, ndo ha base legal para compartilhamento de dados de
salde com operadoras de saude.

Como vimos também, empresas de seguro saide, mesmo com programas de esti-
mulo a prevencdo, continuam sendo intermediadores financeiros e fontes de custeio aos
profissionais e estabelecimentos que prestam atendimento a saltde. Se prestam servicos
de salde, entdo os fazem necessariamente por meio de médicos e estabelecimentos de
saude. Se prestam servicos de orientagdo e informacgdo sobre habitos saudaveis e boas
préticas de salde, entao necessitam do consentimento de seus beneficiarios para acessar
dados sensiveis sobre sua condicao de saude.

Aparentemente, porém, um conjunto de iniciativas tem indicado caminho diverso da ten-
déncia e das melhores praticas internacionais, com a proposicdo de que as seguradoras de
salide deveriam ser os vetores da interoperabilidade. Assim, por exemplo, a exigéncia por
seguradoras de satde de compartilhamento de prontuérios médicos no momento de cadas-
tramento dos estabelecimentos de satide ao plano. Ou ainda, o Projeto de Lei 3815/2020,



que propde a criagdo de um prontuario eletrénico Unico e centralizado no Estado, reunindo
informacdes nao s6 dos hospitais plblicos como também dos estabelecimentos de sautde pri-
vados. Por fim, a indicagdo de uma portabilidade e compartilhamento de informacgdes entre
Operadoras de Planos de Salde, em manifestacées do Exmo. Ministro da Satide em veiculos
de comunicagao, como base de um programa de Open Health.

O compartilhamento de prontuarios médicos entre OPSs traz as seguintes desvanta-
gens e riscos:

a) Distorcdo dos incentivos: desloca a interoperabilidade para a fonte pagadora, o
que concentra os incentivos na reducao de custos e ndo na saude do paciente;

b) Problema de inclusdo: considerando que apenas parte da populacao é atendi-
da pela salde suplementar, a implementacao da interoperabilidade pelas OPSs
significa que parte da populacdo nao obtera os beneficios de eficiéncia e conti-
nuidade do tratamento, gerando um problema de incluséo social;

c) Conflitos entre standards técnicos: diferentes OPSs, como empresas privadas,
podem utilizar padroes técnicos e terminologias distintas entre si, o que signi-
ficaria uma interoperabilidade fragmentada, vigente apenas entre cada OPS.
Isso contraria a experiéncia internacional, em que uma politica publica nacional
estipula padrdes uniformes a serem atendidos pelos estabelecimentos de sadde,
de modo que todos os sistemas estejam integrados;

d) Distor¢cées concorrenciais: como OPSs no Brasil estao verticalmente integra-
das a hospitais, isso significa que a interoperabilidade via seguradoras de
saude traria uma assimetria entre hospitais integrados a OPSs, que teriam
informacoes sensiveis sobre seus concorrentes, e hospitais nao integrados,
sem acesso a informagdes concorrencialmente relevantes, o que, como visto
na préoxima secao, pode trazer prejuizos a concorréncia, considerando a ele-
vada concentracgao no setor.

Portanto, além de nao estar albergada pelo ordenamento nacional, a ado¢do de uma
politica para introduzir a interoperabilidade pelas seguradoras de satde seria contrapro-
ducente e contréria as melhores préticas internacionais.

Em relacao a adogao de prontuério Unico, como vimos, a introducdo de um modelo de
saude digital e de interoperabilidade entre prontuérios eletrénicos pode ser obtida por
meio do que chamamos de interoperabilidade de dados, em que a chave est4 no acesso
mutuo pelos profissionais de salide e estabelecimentos de salde a diferentes plataformas
que sigam os mesmos padroes técnicos e semanticos, nao havendo necessidade de trans-
feréncia e concentragdo dos dados em uma Unica plataforma.

A concentragdo de dados sob o controle do Estado traz a tona o que Spiros Simitis
denominou de “ameaca da unidade informacional”, que contraria a chamada separacao
de poderes informacional, corolario do direito fundamental a protecdo de dados.

Spiros Simitis, considerado o fundador da disciplina de protecdo de dados, em
sua analise do famoso caso do censo alem&o, no qual a corte constitucional alema
reconheceu, pela primeira vez, o direito a autodeterminacédo informacional, nota que
a corte alema naquela oportunidade estabeleceu uma nova divisdo de poderes den-
tro do Estado, a divisdo de poderes informacional, na medida em que postulava ser
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incompativel com a protecao de dados a possibilidade de administracdo publica e o
Estado serem concebidos como uma unidade informacional.''®

Para se atingir tal objetivo, impedindo a cristalizacdo da unidade informacional como
poder fatico, atrela-se o principio da finalidade a estrita definicdo de competéncias de
cada 6rgao publico.' Do ponto de vista da divisdo constitucional de competéncias, so-
mente se justifica o tratamento de dados por uma unidade da administragdo publica, na
medida em que este se insira no ambito das atribui¢ées especificas dos 6rgaos ou entida-
des que exercam fungdes publicas.'” A competéncia determina previamente a finalidade
claramente identificavel, a qual restringe ndo apenas as transferéncias para particulares,
ou a transferéncia de dados de particulares para o Estado, como também a transferéncia
de dados pessoais no préprio seio da Administracao Publica.'®

Além da ameaca da unidade informacional nas maos do Estado, que nao se justifica
sob o prisma de necessidade, uma vez que os objetivos podem ser alcancados com a inte-
roperabilidade no acesso padronizado aos dados descentralizados por estabelecimentos
e profissionais de salude, ha também o maior risco de seguranca, tendo em vista que uma
violagdo a uma central que armazena todo o histérico de saide de todos os cidaddos do
Pais poderia ter impactos gravissimos sobre a sociedade, valendo lembrar o recente inci-
dente de seguranca envolvendo o ConectSUS.™?

Por fim, em relacao ao programa de Open Health, embora ndo haja ainda uma divul-
gacao oficial dos termos dessa nova politica para o setor de saide,'® levanta-se a pre-
ocupagao quanto a previsao de “portabilidade” ou de trocas de dados de salde entre
operadoras de planos de saide. Com base na experiéncia internacional aqui analisada,
os objetivos de aumento de eficiéncia e continuidade no tratamento, em uma medicina
centrada no paciente, sdo alcancados pela interoperabilidade nos pontos de atencao e
ndo na troca de dados pessoais entre as fontes pagadoras.

Se a nogdo de Open Health no programa anunciado na imprensa estiver baseada
na troca direta de informacdes entre seguradoras de saide, independentemente de
consentimento dos titulares, entdo eventual legislagcdo que introduza tal permissao
certamente serd questionavel frente ao direito fundamental constitucional de prote-
cdo aos dados pessoais, cf. LXXIX do art. 5° da CF88 (introduzido pela EC 115/2022).
O Open Health somente seria admissivel, em termos de portabilidade dos dados por
manifestacdo de vontade do titular dos dados. Ou seja, em se tratando da transferén-

115 Spiros Simitis: Die informationelle Selbstbestimmung - Grundbedingung einer verfassungskonformen Informationsord-

nung (NJW 1984, 398), p. 403.
116 Na tradigdo europeia, o principio da finalidade ndo ¢ absoluto. Os dados pessoais recolhidos uma vez para determinados

fins podem, sob certas condigdes, ser (posteriormente) processados para outros fins. O critério decisivo ¢ a compatibilidade. A
finalidade original e a nova finalidade ndo devem ser incompativeis. Para tanto ver Manfred Monreal: Weiterverarbeitung nach
einer Zweckdnderung in der DS-GVO, In: Zeitschrift fiir Datenschutz 2016, p. 507ss.

117  Spiros Simitis. Von der Amtshilfe zur Informationshilfe - Informationsaustausch und Datenschutzan-
forderungen in der offentlichen Verwaltung, In: Neue Juristische Wochenschrift 1986, 2795

118 Hans Peter Bull. Datenschutz contra Amtshilfe. In: Die Offentliche Verwaltung 1979, p. 689-696.
119  https://gl.globo.com/saude/noticia/2021/12/10/pf-e-gabinete-de-seguranca-institucional-vao-investi-
gar-incidente-no-conectesus-diz-ministerio-da-saude.ghtml

120 https://www 1.folha.uol.com.br/opiniao/2022/03/por-que-o-open-health.shtml



cia dos dados do beneficiario titular, mediante solicitacdo do préprio usuério e apenas
aquelas informacdes detidas pela seguradora de saude (que, por tudo o que foi ana-
lisado até aqui, somente incluiria dados de prontuarios médicos mediante consenti-
mento explicito e informado do titular do dado).
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4. Potenciais problemas concorrenciais
derivados do compartilhamento de
dados sensiveis de saide as operadoras
de planos de salde

O compartilhamento e a interoperabilidade de dados tém sido apontados como uma
das alternativas para enfrentar, na economia digital, o problema da concentracdo de da-
dos, pessoais ou ndo, em poucas plataformas dominantes. Como os dados e sua anélise
sdo ativos essenciais na economia digitalizada para o aumento de eficiéncia dos servigos
e as empresas dominantes possuem uma posicao privilegiada no acesso e tratamento
desses dados, cria-se uma barreira a entrada a novos agentes que pretendam participar
de determinado mercado.

Uma politica de compartilhamento, porém, a ndo ser na hipétese do abuso de poder

econdmico por determinado agente em que o compartilhamento pode ser determinado
pela autoridade antitruste, deve ser adotada de modo uniforme, sob pena de criar dis-
tor¢oes. Uma possivel distorcao estaria no compartilhamento de dados entre hospitais
privados e operadoras de planos de salde, tendo em vista que parte das operadoras séo
verticalmente integradas a hospitais concorrentes.

Desse modo uma interoperabilidade estruturada nas Operadoras de Planos de Salde,
poderia beneficiar hospitais controlados por essas operadoras, que poderiam ter acesso a
informagdes de seus concorrentes, sem que o mesmo ocorra para hospitais nao integrados.




Atento aos novos modelos de negdcios, cada vez mais centrados em tecnologias de
armazenamento e processamento de dados, o Conselho Administrativo de Defesa Eco-
némica — CADE tem ressaltado em suas anélises a relevancia dos dados para o processo
competitivo e o seu acesso na condicao de vantagem competitiva'?'.

Essa preocupacao, que se reflete na anélise de atos de concentracdo e na apuracao
de ilicitos antitruste, se torna especialmente relevante em mercados concentrados, nos
quais grupos econémicos com poder de mercado podem se valer de sua dominancia para
obter informacdes de agentes econémicos com menor poder de barganha em mercados
a jusante ou relacionados, sem que haja justificativa legal adequada para esse comparti-
lhamento. Essas caracteristicas podem ser observadas na cadeia de saide suplementar
no Brasil.

O mercado de salde suplementar é marcado por um processo de concentragdo, com
o crescimento e consolidacdo de grupos econémicos que se tornaram lideres em seus
mercados de atuacdo. Esse movimento estéa ligado a entrada de capital externo no mer-
cado de saude suplementar'?, quer permitiu a utilizacdo de fusdes e aquisicdes como
estratégias de crescimento, havendo uma expansdo desses grupos ao longo da cadeia
produtiva, seja para mercados verticalmente relacionados, seja para mercados comple-
mentares, ampliando o portfélio desses grupos.

Especificamente, operadoras de planos de saide tem buscado ao maximo possivel
expandir sua carteira de beneficidrios para diluicdo de riscos devido a assimetria de infor-
magdo com prestadores de servico e com consumidores. As normas regulatérias impdem
determinados requisitos econémico-financeiros minimos que induzem o ganho de escala,
além dos custos existentes no investimento em marca que exigem a operagao por um
periodo longo no mercado para serem recuperados. Por sua vez, ha custos crescentes
advindos inovacdes tecnoldgicas.

Tais caracteristicas induzem a concentragdo horizontal entre operadoras de salde,
bem como a verticalizagdo com prestadores de servicos no mercado a jusante, em espe-
cial hospitais e agentes de medicina diagnédstica. Isso pode ser observado principalmente
a partir dos atos de concentragdo por grupo econémico no setor nos ultimos anos. No-
te-se que Rede D’Or, Amil, Dasa, Notre Dame Intermédica, Fleury, Unimed e Qualicorp
respondem por 72,43% dos casos analisados pelo CADE entre 2003 e 2021:

121 Cf. Ato de Concentragdo n° 08700.003969/2020-17, entre STNE Participacdes S.A. e Linx S.A;
Ato de Concentracao n® 08700.006373/2020-61, entre Claro S.A. e Serasa S.A.; e Ato de Concentracao n°
08700.000059/2021-55, entre Magalu Pagamentos Ltda. e Hub Prepaid Participacdes S.A.

122 Apartir de 2000, houve a liberagdo da participacdo de capital estrangeiro nos mercados de satide
suplementar no Brasil. Essa permissao foi inserida com a Lei n® 9.656/1998, ao permitir a participagdo de
pessoas fisicas ou juridicas domiciliadas no exterior participarem do capital de pessoas juridicas nacionais
voltadas a operar planos privados de assisténcia a satide. Por sua vez, a Lei n° 13.097/2015 estendeu essa
possibilidade também para empresas de assisténcia a satde.
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Atos de concentracao por grupo economico (2003 - 2021)
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Esse cenério de alta concentracao horizontal somada a verticalizacdo e a presenca de
elevadas barreiras a entrada tornam o ambiente concorrencial preocupante por favorecer o
exercicio de poder de mercado por parte das OPS & montante e a jusante na cadeia. Certas
praticas podem chamar a atencao da autoridade concorrencial principalmente quando exer-
cidas com relagdo a players ndo verticalizados no mercado a jusante ou com baixo poder de
barganha, fator que é relevante no contexto do mercado de salide complementar'?.

De fato, a jurisprudéncia do CADE'® reconhece de maneira ampla que os prestado-
res de servicos de salde se encontram em situacdo assimétrica com relacdo as OPSs,

123 Departamento de estudos Economicos (DEE) — CADE. Cadernos do Cade - Mercado de Saude
Suplementar: Condutas (Edi¢ao revista e atualizada). Brasilia, 2022. Disponivel em: https://cdn.cade.gov.br/
Portal/centrais-de-conteudo/publicacoes/estudos-economicos/cadernos-do-cade/Caderno-Saude-Suplemen-
tar Condutas Atualizado-VFinal.pdf

124 Vale notar que as praticas anticoncorrenciais mais comuns investigadas pelo CADE nesse mercado
possuem como raiz justamente a relacdo entre os prestadores de servigo médico e planos de satide, justamen-
te por conta dessa assimetria que muitas vezes tenta ser compensada por meios ndo admitidos pela autorida-
de.

125  Essa posi¢ao pode ser destacada no Processo Administrativo n® 08012.006923/2002-18, onde o
entdo Conselheiro Marcos Paulo Verissimo destacou que a assimetria de poder entre os agentes verticais

da cadeia deveria ser um elemento trazido na anélise de condutas anticompetitivas no setor, principalmente
quando se aventaria a possibilidade de aplicar a teoria do poder compensatorio. Isso ¢ reforcado no Processo
Administrativo n. 08012.006552/2005-17 em que a Conselheira Ana Frazdo destaca a situagao fatica clara-
mente desigual entre as OPS e prestadores de servicos médicos. Essa assimetria ¢ mais intensa quando se
considera os prestadores individualmente enquanto médicos, mas pode ser sentida também em fatores como
clientela e fonte de receita no que diz respeito aos hospitais, laboratorios e clinicas.



sobretudo as operadoras verticalizadas. Isso se deve a relagdo de dependéncia criada
entre esses agentes, na medida em que a maior parte de suas receitas tém as operadoras
como fonte pagadora. Nesse sentido, em 2020, mais de 80% da receita obtida por hos-
pitais privados originou-se justamente dessa fonte, enquanto os pagamentos diretos dos
particulares e do SUS atingem taxas muito baixas:

Fontes de Recursos de Hospitais Privados

B Operadoras mSUS | Particulares Outros

9,6
5,3 3,7 07 4 3,6

2017 2020

Fonte: Observatério da ANAHP/2021

Como visto, para a consecucao das atividades das OPAs, que consiste basicamente
na intermediacdo facilitada entre os beneficiarios e os prestadores de servicos de satde
(médicos, hospitais, clinicas e laboratérios), exige-se o compartilhamento de um ndmero
reduzido de informacdes e dados pessoais, de modo que o compartilhamento integral do
prontuario eletrénico dos pacientes beneficidrios ndo possui uma base legal adequada
para tanto. Nesse contexto, a exigéncia de compartilhamento excessivo de dados pes-
soais por parte dos prestadores de servicos médicos a OPS pode ter implicagcdes concor-
renciais sensiveis.

Em primeiro lugar, a prépria exigéncia é problematica. A utilizacdo da assimetria de
poder existente entre o agente em posicdo dominante no mercado a montante em face
do agente no mercado a jusante para obtencao de dados sem adequada base legal impoe
ao concedente a escolha entre infringir a legislacdo de protecao de dados ou ser retalia-
do, tendo em vista a relacdo de dependéncia.

Ademais, essa conduta pode revelar, na verdade, o desenvolvimento de préticas an-
ticompetitivas que se inserem no modelo de negécios das operadoras de saide em um
cenario de concentracao econdémica, em mercados relacionados ou préximos.
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Operadoras de planos de salide baseiam sua atuacdo com base na gestdo de riscos e
expectativas de receitas e despesas. A obtencdo de informagdes dos beneficiarios a partir
de prontuérios eletrénicos compartilhados, a principio, pode nao representar qualquer vanta-
gem competitiva, mas quando obtidas em grande volume podem representar subsidio para o
desenvolvimento indevido de modelos atuariais mais eficientes, de modo que quanto maior o
numero de informacdes obtidas maior serd a vantagem, o que claramente tende a favorecer
os grandes players do mercado com os maiores nimeros de beneficidrios. Desse modo, o
desenho de solucdes mais eficientes a partir desses dados tende a favorecer a alavancagem
das operadoras ja em posicdo dominante no mercado. Contudo, o problema reside no fato
de que tal alavancagem ¢ indevida na medida em que os dados estdao sem obtidos a partir
do exercicio de um poder assimétrico em face dos prestadores de servico médico a jusante
sem qualquer justificativa legal valida. Tais informagdes nao poderiam ser obtidas por outros
meios, na medida em que ha um dever de sigilo desses dados.

Em outras palavras, o compartilhamento dessas informacdes favorece as grandes OPS,
que podem se valer destas como um privilégio competitivo ndo natural. Desse modo, o
compartilhamento de dados pode prejudicar ainda mais o processo concorrencial em um
mercado j& marcado por altas barreiras a entrada e tendéncia a concentracgao.

Essa questao torna-se mais sensivel na medida em que, em atos de concentragao mais
recentes'®, relevantes agentes do setor tém adquirido empresas atuantes em outros mer-
cados verticalmente relacionados ou complementares, como aqueles de radiofarmacos,
corretagem de seguros, desenvolvimento de softwares de gestao de saude e outros ser-
vicos de tecnologia da informacdo voltados a area da salide. Assim, cresce-se a suspeita
pelo uso indevido dos dados que podem adquirir uma vantagem competitiva ainda maior,
ao serem combinados com outras informacdes advindas desses demais setores relacio-
nados, ou ainda podem ser utilizados em favor de uma atuagdo anticompetitiva nesses
outros setores também para o desenvolvimento de solu¢des mais eficientes nesses mer-
cados, servindo como estratégia ilicita de alavancagem desses grandes conglomerados.

Portanto, a estrutura de mercado da cadeia suplementar descrita revela questdes de
preocupagado concorrenciais na exigéncia de compartilhamento indevido de dados sen-
siveis de saude contidos nos prontudrios eletrénicos dos pacientes-beneficiarios, princi-
palmente quando essa exigéncia é feita por grandes grupos econémicos com presenca
abrangente ao longo da cadeia e outros mercados préximos.

126 “Acrescente-se que, nos ultimos 4 anos, tem havido uma expansao por parte de importantes grupos
da cadeia produtiva de satide suplementar, sejam para mercados complementares, o que implica expansdo de
portfolio; sejam para outros mercados verticalmente relacionados, como os setores de radiofarmacos, corre-
tagem de seguros e desenvolvimento de softwares na area de gestdo de satde”. In: Cadernos do Cade: Atos
de concentrag@o nos mercados de planos de satide, hospitais e medicina diagnostica, p. 96. Disponivel em:
<https://cdn.cade.gov.br/Portal/centrais-de-conteudo/publicacoes/estudos-economicos/cadernos-do-cade/Ca-
dernos-do-Cade_AC-saude-suplementar.pdf >




5. Consideracoes finais

No presente estudo foi examinada a pertinéncia da exigéncia, por parte de algu-
mas Operadoras de Planos de Salide, de compartilhamento, pelos hospitais, independen-
temente de consentimento pelo titular, de prontudrios médicos eletrénicos, por vezes,
como condicao para o cadastramento dos estabelecimentos de saide. Busca-se embasar
tal exigéncia nos artigos 7°, Vlll e 11, II, f, da LGPD (que autoriza o tratamento indepen-
dentemente de consentimento para “tutela da satde, exclusivamente, em procedimento
realizado por profissionais de salde, servicos de saude ou autoridade sanitaria”), afirman-
do-se que seguradoras de salide poderiam ser enquadradas como “servicos de salde”,
tendo em vista que oferecem gestao de cuidado e medicina preventiva aos beneficiérios,
além do que, o compartilhamento dos prontuarios médicos seriam um veiculo de intero-
perabilidade entre diferentes hospitais, o que aumentaria a eficiéncia, qualidade e conti-
nuidade do tratamento dos pacientes.

Para enfrentar o tema com o cuidado necessério, examinamos, primeiramente a
pertinéncia da sugestao de introducdo de programa de interoperabilidade por meio do
compartilhamento de prontuérios eletrénicos com seguradoras de saide. Conforme a
andlise da experiéncia internacional, essa seria uma forma inusitada de implantagdo de
interoperabilidade no atendimento médico, tendo em vista que, em todos os paises
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pesquisados, a interoperabilidade se d& no contexto de atendimento, ou seja, pelo
acesso de profissionais de salde e estabelecimentos de saide atuando diretamente no
procedimento de saide do paciente do qual pretende obter a histéria clinica disponivel.
Tal metodologia é assentada justamente no pilar de protecdo aos dados dos pacientes
e preservagdo da privacidade, considerando ainda ser suficiente para os propésitos de
prover atendimento eficiente e continuo. Também a Estratégia de Saide Digital para o
Brasil 2020-2028 refere-se a interoperabilidade como fundamental para a saiude digital,
tratando-a, porém, como uma integracao entre estabelecimentos de salide e profissionais
de salide apenas. Desse modo, a interoperabilidade por meio de OPSs é estranha a expe-
riéncia internacional e ao modelo sinalizado pelo Ministério da Satde no Brasil.

Nao apenas a interoperabilidade via seguradoras privadas de salde seria inusitado,
como a hipdtese de compartilhamento de prontuarios médicos entre OPSs traria as se-
guintes desvantagens e riscos, conforme apontado neste estudo:

i) Distorcao dos incentivos: desloca a interoperabilidade para a fonte pagadora,
o que concentra os incentivos na reducado de custos e nao na satide do pacien-
te;

ii) Problema de inclusao: populacao atendida pelo SUS nédo obtera os beneficios
de eficiéncia e continuidade do tratamento, gerando um problema de inclusdo
social;

i) Conflitos entre standards técnicos: diferentes OPSs podem utilizar padrées
técnicos e terminologias distintas entre si, o que significaria uma interoperabi-
lidade fragmentada e parcial;

iv) Distor¢Ges concorrenciais: assimetria entre hospitais integrados a OPSs, que
teriam informacgdes sensiveis sobre seus concorrentes, e hospitais nao integra-
dos, sem acesso a informacgdes concorrencialmente relevantes.

Ja os programas de incentivo a adogao de habitos saudaveis e de controle e preven-
cao de salude pelas OPSs referem-se também a servigos prestados por profissionais de
salde, remotamente ou em estabelecimentos de saide, de modo que a OPS continua
sendo intermediéria do servico sem necessidade de acesso a histérico clinico dos pacien-
tes. O aspecto informativo desses programas, como orienta¢des para vida saudavel e
mesmo o uso de aplicativos para coleta de informacdes acerca desses habitos ndo justifica
o compartilhamento de prontuérios eletrénicos, devendo as seguradoras de satide obter
o consentimento dos beneficidrios para o envio ou uso de informagdes clinicas, assim
como qualquer outro servico semelhante, que nao seja exercido, por determinagédo regu-
latéria ou obrigacao legal, por médicos.

Por fim, foi identificado neste estudo que as bases legais para o tratamento de dados
pessoais de salde pelas OPS sao:

A) Cumprimento de obrigacao legal ou regulatéria pelo controlador, o que limita
as informacdes a serem compartilhadas entre hospitais e seguradoras de sau-
de ao estritamente necessario para:
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Verificacdo de Elegibilidade;

N

Autorizacdo de procedimentos;

w

Comunicacao de internacgao ou alta do beneficiario;

D

Cobranca de servicos de salde;

a1

Demonstrativos de retorno;
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o

Envio e recebimento de documentos necessarios para solicitagao, autorizacdo
e cobranga;

7) Recurso de glosa;
8) Comprovante presencial;

A) Consentimento pelo titular, que deve ser expresso, informado, inequivoco e
em cldusula separada do contrato de prestacao de servicos ou em instrumen-
to préprio (nos termos do art. 8° e art. 11 da LGPD).

Nao se legitima o tratamento de dados pessoais, em particular o acesso a prontudrios
médicos, por seguradoras de salide, com base no artigo 7°, VIII, ou no art. 11, Il, alinea
“f", da LGPD. Isso porque seguradoras de salide ndo constituem prestadoras de servicos
de salde, mas apenas intermediadoras de servicos de salde prestados por terceiros (mé-
dicos e estabelecimentos de saide). O ordenamento juridico brasileiro, seja nas normas
de tributacdo, seja nas normas setoriais de salde, limita o conceito de prestadores de
servicos de salde a profissionais de salide e estabelecimentos de saude (hospitais, clini-
cas, laboratérios, ambulatérios). Uma vez que o inciso Il do art. 11 se trata de norma de
excecdo ao dever de coletar o consentimento do titular, ndo cabe interpretacao ampliati-
va para abarcar seguradoras de salide nesse conceito. Ademais, as hipéteses versadas no
inciso VIl do art. 7° e na alinea “f”, inciso Il, do art. 11, dizem respeito ao contexto espe-
cifico de um procedimento médico de atendimento ao paciente, o que ndo é congénere a
atuacdo de uma OPS como intermediaria financeira do servico.

Por fim, com relagdo ao projeto de prontuario médico Unico, que centralizaria os da-
dos de prontuarios médicos de estabelecimentos de salde publicos e privados nas méos
do Estado, o presente estudo aponta que a experiéncia internacional, com excec¢do da
Inglaterra, segue a tendéncia oposta, no sentido de promover a interoperabilidade no
acesso a dados por meio de padronizacdo técnica e semantica, ndo de centralizacao da
base de dados. Além disso, o estudo vislumbra ébices constitucionais, tendo em vista o
principio de separagado de poderes informacional, corolario do direito fundamental a pro-
tecdo de dados, bem como aponta riscos quanto a unidade informacional, em particular
quanto ao impacto mais grave em incidentes de seguranca e vazamento de dados.

Embora nao haja detalhamento pelo Ministério da Saide sobre a proposta de um
modelo de Open Health para o Brasil, o presente estudo traz elementos suficientes para
se descartar um modelo de transferéncia de dados de salde entre operadoras de saude,
independentemente de consentimento de seus titulares, apontando que a portabilidade
de dados entre operadoras deve ter como principio o consentimento dos titulares. Toda-
via, um posicionamento mais assertivo sobre esse tema depende de maior detalhamento
do projeto em questao.
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5.1 Resumo do problema e das consideracoes finais

O presente estudo teve por objetivo responder a seguinte pergunta: as Operadoras
de Planos de Saude (OPS) teriam direito a receber dados de satide constantes no pron-
tudrio médico sem o consentimento do usuario/paciente, com base no Art. 7°, VIII, e Art.
11, 11, “f", da LGPD?

O questionamento decorre, sobretudo, do fato de a Nota Técnica n°® 3/2019/GEPIN/
DIRAD-DIDES/DIDES da ANS, publicada em 21/11/2019, apresentar o entendimento de
que o compartilhamento e tratamento de dados de salide por OPSs ndo dependeria de
consentimento, por encontrar fundamento na base legal apontada na alinea f, inc. Il do
art. 11 da LGPD (hipétese de dispensa de consentimento do titular no caso de tratamento
de dados pessoais para tutela a saide desde que “exclusivamente em procedimento
realizado por profissionais de saide, servicos de saide ou autoridade sanitéria”).

A conclusdo a que se chega é de que nao é legitimo o tratamento de dados pessoais, em
particular o acesso a prontudrios médicos, por seguradoras de salide, com base no artigo 7°,
VIII, ou no art. 11, |l, alinea “f”, da LGPD. Isso porque seguradoras de satide nao constituem
prestadoras de servicos de salide, mas apenas intermediadoras de servicos de salde presta-
dos por terceiros (médicos e estabelecimentos de satde). O ordenamento juridico brasileiro,
seja nas normas de tributacdo, seja nas normas setoriais de saide, limita o conceito de presta-
dores de servigcos de saide a profissionais de saide e estabelecimentos de salude (hospitais,
clinicas, laboratérios, ambulatérios). Uma vez que o inciso Il do art. 11 se trata de norma de
excecdo ao dever de coletar o consentimento do titular, ndo cabe interpretacdo ampliativa
para abarcar seguradoras de saide nesse conceito. Ademais, as hipéteses versadas no inciso
VIl do art. 7° e na alinea “f”, inciso I, do art. 11, dizem respeito ao contexto especifico de um
procedimento médico de atendimento ao paciente, o que ndo é congénere a atuacdo de uma
OPS como intermediaria financeira do servico.

Embora a Estratégia De Saude Digital Para O Brasil 2020-2028 estabeleca, dentre as
7 prioridades de seu plano de governanca, a “informatizacdo dos 3 Niveis de Atencao [a
Saude]” e a promocdo de um “ambiente de interconectividade”, o estudo demonstrou
que, com relacao ao projeto de prontuédrio médico Unico, a experiéncia internacional, com
excecao da Inglaterra, segue a tendéncia oposta, no sentido de promover a interoperabi-
lidade no acesso a dados por meio de padronizagado técnica e semantica, ndo de centrali-
zacado da base de dados. No que tange a criagdo de um modelo de Open Health para o
pais, o estudo traz elementos suficientes para se descartar um modelo de transferéncia
de dados de salde entre operadoras de saiide sem consentimento dos titulares dos da-
dos, ndo obstante um posicionamento mais assertivo sobre esse tema dependa de maior
detalhamento sobre um sistema de dados de saude aberto.



